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1 Description 
 

Ce document décrit, point à point, les procédures mises en place pour le logiciel KILOG CFR pour 
être conforme à la norme CFR 21 Part 11. 

 
This document describes, step by step, procedures used for KILOG CFR21 software to meet 
CFR 21 part 11 standard. 
 

 

2 Glossaire  /  Glossary 
 

Acte signifie the Federal Food, Drug, and Cosmetic Act (secs. (21201-903 U.S.C. 321-393)). 
“Act” corresponds to Federal Food, Drug and Cosmetic Act 

Agence signifie the Food and Drug Administration. 
“Agency” corresponds to Food and Drug Administration 

Biométrique signifie une méthode de vérification de 
l'identité d'un individu basée sur la mesure de la(des) 
caractéristique(s) physique(s) ou d'action(s) répétable(s) quand ces caractéristiques et/ou actions sont 
toutes les deux uniques et mesurables pour cet individu. 
“Biometric” corresponds to a method to check a person identify. This method is based on physical features 
or repeatable actions when these features and/or actions can be identified for this person. 

Système fermé signifie un environnement dans lequel l'accès au système est contrôlé par les personnes qui 
sont responsables du contenu des enregistrements électroniques qui sont dans le système. 
« Closed system» means that access to data recording is secured and stricly restricted to the sole persons 
in charge of data recording. 

Signature numérique signifie une signature électronique basée sur des méthodes de cryptographie de 
l'identification de son créateur, calculées en utilisant un ensemble de règles et de paramètres de telle sorte 
que l'identité du signataire et l'intégrité des données soient vérifiées. 
Digital signature corresponds to an electronic signature based on writer identification through cryptography 
method. This method consists in several rules and parameters required to be checked to guarantee 
signatory identity and data integrity. 

Enregistrements électroniques signifie une combinaison de texte, graphiques, données, sons, images ou 
autre information interprétée sous forme numérique qui est créée, modifiée, gérée, archivée, stockée ou 
diffusée par un système informatique. 
Electronic recording corresponds to a combination of texts, graphs, data, sounds, images or any other 
digital data which are created, managed, archived, stored or given through a computer system. 

Signature électronique signifie une compilation de données informatiques de tout symbole ou séries de 
symboles exécutés, approuvés ou autorisés par une personne comme étant l'équivalent légal de sa 
signature manuscrite. 
Electronic signature corresponds to a compilation of computer-system data, symbols or symbol series, 
which are performed, approved or authorized by a person as legal equivalent to his own handwritten 
signature. 
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Signature manuscrite signifie le nom manuscrit ou la marque légale d'une signature manuscrite de cette 
personne, exécutée ou approuvée pour authentifier un écrit sous forme permanente. L'acte de signer, avec 
un objet ou un instrument de marquage permettant l'écriture tel qu'un stylo, ou une plume est garanti. Le 
nom manuscrit ou la marque légale bien que conventionnellement appliqué au papier peut aussi s'appliquer 
à d'autres dispositifs qui capturent le nom ou une marque. 
Handwritten signature corresponds to handwritten name or legal mark of handwritten signature of a person, 
which is performed or approved in order to authenticate a document permanently. Signature with pencil or 
drawing pen, is guaranteed. Handwritten name or legal mark (normally used for paper documents) can also 
be captured by any other means. 

Système ouvert signifie un environnement dans lequel l'accès au système n'est pas contrôlé par les 
personnes qui sont responsables du contenu des enregistrements électroniques qui sont dans le système. 
Open system means that access to system is not controled by the persons in charge of data recording.  
 

 
 

 
3 Configuration logiciel nécessaire /  Required software configuration 
 
Systèmes d’exploitation compatibles / Compatible operating system 
 

- Microsoft Windows  2000 ou supérieur (si compatible)  / Microsoft Windows 2000 or higher (if 
compatible) 

- Microsoft Windows XP Professionnel ou supérieur (si compatible) / Microsoft Windows XP 
Professional or higher (if compatible)
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g
is

tr
e

m
e

n
ts

 p
a

p
ie

rs
 s

o
ie

n
t 

s
p

é
c
if
iq

u
e

m
e

n
t 

re
q

u
is

. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 



 

K
IL

O
G

 C
F

R
 :

 R
e
s
p

e
c

t 
d

e
 l

a
 n

o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T

/B
E

/0
0
2
4

0
6
 

E
d

: 
2
 

 

  
6
 

(e
) 

C
o

m
p

u
te

r 
s
y
s
te

m
s
 (

in
c
lu

d
in

g
 h

a
rd

w
a

re
 a

n
d

 s
o

ft
w

a
re

),
 

c
o

n
tr

o
ls

, 
a

n
d

 a
tt

e
n

d
a

n
t 

d
o

c
u

m
e

n
ta

ti
o

n
 m

a
in

ta
in

e
d

 u
n

d
e

r 
th

is
 

p
a

rt
 s

h
a

ll 
b

e
 r

e
a

d
ily

 a
v
a

ila
b

le
 f

o
r,

 a
n

d
 s

u
b

je
c
t 

to
, 

F
D

A
 

in
s
p

e
c
ti
o

n
. 

L
e

s
 s

y
s
tè

m
e

s
 i
n

fo
rm

a
ti
s
é

s
 (

in
c
lu

a
n

t 
m

a
té

ri
e

ls
 e

t 
p

ro
g

ra
m

m
e

s
),

 l
e

u
r 

m
a

ît
ri

s
e

, 
e

t 
le

u
r 

d
o

c
u

m
e

n
ta

ti
o

n
 a

tt
e

n
a

n
te

 
s
to

c
k
é

e
 s

o
u

m
is

e
 à

 c
e

 c
h

a
p

it
re

 d
o

iv
e

n
t 

ê
tr

e
 r

a
p

id
e

m
e

n
t 

d
is

p
o

n
ib

le
s
 p

o
u

r,
 e

t 
a

s
s
u

je
tt

is
 à

, 
u
n

e
 i
n

s
p

e
c
ti
o

n
 d

e
 l
a

 F
D

A
. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

S
e
c
. 

1
1
.2

 I
m

p
le

m
e
n

ta
ti

o
n

. 
4

.1
.2

 
A

p
p

li
c

a
ti

o
n

 
 

(a
) 

F
o

r 
re

c
o

rd
s
 r

e
q

u
ir

e
d

 t
o

 b
e

 m
a

in
ta

in
e

d
 b

u
t 

n
o

t 
s
u

b
m

it
te

d
 t

o
 

th
e

 a
g

e
n

c
y
, 

p
e

rs
o

n
s
 m

a
y
 u

s
e

 e
le

c
tr

o
n

ic
 r

e
c
o

rd
s
 i
n

 l
ie

u
 o

f 
p

a
p

e
r 

re
c
o

rd
s
 o

r 
e

le
c
tr

o
n

ic
 s

ig
n

a
tu

re
s
 i
n

 l
ie

u
 o

f 
tr

a
d

it
io

n
a

l 
s
ig

n
a

tu
re

s
, 

in
 w

h
o

le
 o

r 
in

 p
a

rt
, 

p
ro

v
id

e
d

 t
h

a
t 

th
e

 r
e

q
u

ir
e

m
e

n
ts

 o
f 

th
is

 p
a

rt
 

a
re

 m
e

t.
 

P
o

u
r 

le
s
 e

n
re

g
is

tr
e

m
e

n
ts

 e
x
ig

e
a

n
ts

 d
'ê

tr
e

s
 c

o
n

s
e

rv
é

s
 m

a
is

 n
o

n
 

s
o

u
m

is
 à

 l
'a

g
e

n
c
e

, 
le

s
 p

e
rs

o
n

n
e

s
 p

e
u

v
e

n
t 

u
ti
lis

e
r 

d
e

s
 

e
n

re
g

is
tr

e
m

e
n

ts
 é

le
c
tr

o
n

iq
u

e
s
 a

u
 l
ie

u
 d

e
s
 e

n
re

g
is

tr
e

m
e

n
ts

 
p

a
p

ie
rs

, 
o

u
 d

e
s
 s

ig
n

a
tu

re
s
 é

le
c
tr

o
n

iq
u

e
s
 a

u
 l
ie

u
 d

e
s
 s

ig
n

a
tu

re
s
 

tr
a

d
it
io

n
n

e
lle

s
, 

e
n

 t
o

ta
lit

é
 o

u
 e

n
 p

a
rt

ie
, 

à
 c

o
n

d
it
io

n
 q

u
e

 l
e

s
 

e
x
ig

e
n

c
e

s
 d

e
 c

e
 t

e
x
te

 s
o

ie
n

t 
s
a

ti
s
fa

it
e

s
. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(b
) 

F
o

r 
re

c
o

rd
s
 s

u
b

m
it
te

d
 t

o
 t

h
e

 a
g

e
n

c
y
, 

p
e

rs
o

n
s
 m

a
y
 u

s
e

 
e

le
c
tr

o
n

ic
 r

e
c
o

rd
s
 i
n

 l
ie

u
 o

f 
p

a
p

e
r 

re
c
o

rd
s
 o

r 
e

le
c
tr

o
n

ic
 

s
ig

n
a

tu
re

s
 i
n

 l
ie

u
 o

f 
tr

a
d

it
io

n
a

l 
s
ig

n
a

tu
re

s
, 

in
 w

h
o

le
 o

r 
in

 p
a

rt
, 

p
ro

v
id

e
d

 t
h

a
t:

 
(1

) 
T

h
e

 r
e

q
u

ir
e

m
e

n
ts

 o
f 

th
is

 p
a

rt
 a

re
 m

e
t;

 a
n

d
 

(2
) 

T
h

e
 d

o
c
u

m
e

n
t 

o
r 

p
a

rt
s
 o

f 
a

 d
o

c
u

m
e

n
t 

to
 b

e
 s

u
b

m
it
te

d
 h

a
v
e

 
b

e
e

n
 i
d

e
n

ti
fi
e

d
 i
n

 p
u

b
lic

 d
o

c
k
e

t 
N

o
. 

9
2

S
-0

2
5

1
 a

s
 b

e
in

g
 t

h
e

 t
y
p

e
 

o
f 

s
u

b
m

is
s
io

n
 t

h
e

 a
g

e
n

c
y
 a

c
c
e

p
ts

 i
n

 e
le

c
tr

o
n

ic
 f

o
rm

. 
T

h
is

 
d

o
c
k
e

t 
w

ill
 i
d

e
n

ti
fy

 s
p

e
c
if
ic

a
lly

 w
h

a
t 

ty
p

e
s
 o

f 
d

o
c
u

m
e

n
ts

 o
r 

p
a

rt
s
 

o
f 

d
o

c
u

m
e

n
ts

 a
re

 a
c
c
e

p
ta

b
le

 f
o

r 
s
u

b
m

is
s
io

n
 i
n

 e
le

c
tr

o
n

ic
 f

o
rm

 
w

it
h

o
u

t 
p

a
p

e
r 

re
c
o

rd
s
 a

n
d

 t
h

e
 a

g
e

n
c
y
 r

e
c
e

iv
in

g
 u

n
it
(s

) 
(e

.g
.,

 
s
p

e
c
if
ic

 c
e

n
te

r,
 o

ff
ic

e
, 

d
iv

is
io

n
, 

b
ra

n
c
h

) 
to

 w
h

ic
h

 s
u

c
h

 
s
u

b
m

is
s
io

n
s
 m

a
y
 b

e
 m

a
d

e
. 

D
o

c
u

m
e

n
ts

 t
o

 a
g

e
n

c
y
 r

e
c
e

iv
in

g
 

u
n

it
(s

) 
n

o
t 

s
p

e
c
if
ie

d
 i
n

 t
h

e
 p

u
b

lic
 d

o
c
k
e

t 
w

ill
 n

o
t 

b
e

 c
o

n
s
id

e
re

d
 

a
s
 o

ff
ic

ia
l 
if
 t

h
e

y
 a

re
 s

u
b

m
it
te

d
 i
n

 e
le

c
tr

o
n

ic
 f

o
rm

; 
p

a
p

e
r 

fo
rm

s
 

o
f 

s
u

c
h

 d
o

c
u

m
e

n
ts

 w
ill

 b
e

 c
o

n
s
id

e
re

d
 a

s
 o

ff
ic

ia
l 
a

n
d

 m
u

s
t 

a
c
c
o

m
p

a
n

y
 a

n
y
 e

le
c
tr

o
n

ic
 r

e
c
o

rd
s
. 

P
e

rs
o

n
s
 a

re
 e

x
p

e
c
te

d
 t

o
 

c
o

n
s
u

lt
 w

it
h

 t
h

e
 i
n

te
n

d
e

d
 a

g
e

n
c
y
 r

e
c
e

iv
in

g
 u

n
it
 f

o
r 

d
e

ta
ils

 o
n

 
h

o
w

 (
e

.g
.,

 m
e

th
o

d
 o

f 
tr

a
n

s
m

is
s
io

n
, 

m
e

d
ia

, 
fi
le

 f
o

rm
a

ts
, 

a
n

d
 

te
c
h

n
ic

a
l 
p

ro
to

c
o

ls
) 

a
n

d
 w

h
e

th
e

r 
to

 p
ro

c
e

e
d

 w
it
h

 t
h

e
 e

le
c
tr

o
n

ic
 

s
u

b
m

is
s
io

n
. 

P
o

u
r 

le
s
 e

n
re

g
is

tr
e

m
e

n
ts

 s
o

u
m

is
 à

 l
'a

g
e

n
c
e

, 
le

s
 p

e
rs

o
n

n
e

s
 

p
e

u
v
e

n
t 

u
ti
lis

e
r 

d
e

s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 a

u
 l
ie

u
 d

e
s
 

e
n

re
g

is
tr

e
m

e
n

ts
 p

a
p

ie
rs

 o
u

 l
a

 s
ig

n
a

tu
re

 é
le

c
tr

o
n

iq
u

e
 a

u
 l
ie

u
 d

e
 

la
 s

ig
n

a
tu

re
 t

ra
d

it
io

n
n

e
lle

, 
e

n
 p

a
rt

ie
 o

u
 e

n
 t

o
ta

lit
é

 à
 c

o
n

d
it
io

n
 

q
u

e
 :

 
(1

) 
L

e
s
 e

x
ig

e
n

c
e

s
 d

e
 c

e
 c

h
a

p
it
re

 s
o

n
t 

s
a

ti
s
fa

it
e

s
; 
e

t 
(2

) 
L

e
 d

o
c
u

m
e

n
t 

o
u

 l
a

 p
a

rt
ie

 d
'u

n
 d

o
c
u

m
e

n
t 

d
e

v
a

n
t 

ê
tr

e
 s

o
u

m
is

 
o

n
t 

é
té

 i
d

e
n

ti
fi
é

s
 d

a
n

s
 l
e

 r
e

g
is

tr
e

 N
°.

 9
2

S
-0

2
5

1
 c

o
m

m
e

 é
ta

n
t 

le
 

ty
p

e
 d

e
 p

ré
s
e

n
ta

ti
o

n
 q

u
'a

c
c
e

p
te

 l
'a

g
e

n
c
e

 s
o

u
s
 f

o
rm

e
 

é
le

c
tr

o
n

iq
u

e
. 

C
e

tt
e

 l
is

te
 i
d

e
n

ti
fi
e

ra
 s

p
é

c
if
iq

u
e

m
e

n
t 

q
u

e
ls

 t
y
p

e
s
 

d
e

 d
o

c
u

m
e

n
ts

 o
u

 p
a

rt
ie

s
 d

e
 d

o
c
u

m
e

n
ts

 s
o

n
t 

a
c
c
e

p
ta

b
le

s
 p

o
u

r 
s
o

u
m

is
s
io

n
 s

o
u

s
 f
o

rm
e

 é
le

c
tr

o
n

iq
u

e
 s

a
n

s
 e

n
re

g
is

tr
e

m
e

n
t 

p
a

p
ie

r 
e

t 
le

s
 u

n
it
é

s
 d

e
 l
'a

g
e

n
c
e

 r
é

c
e

p
ti
o

n
n

a
ir

e
s
 (

e
x
 :

 c
e

n
tr

e
 

s
p

é
c
if
iq

u
e

s
, 

b
u

re
a

u
, 

d
iv

is
io

n
, 

b
ra

n
c
h

e
) 

p
o

u
r 

le
s
q

u
e

lle
s
 d

e
 t

e
lle

s
 

s
o

u
m

is
s
io

n
s
 p

e
u
v
e

n
t 

ê
tr

e
 f

a
it
e

s
. 

L
e

s
 d

o
c
u

m
e

n
ts

 d
e

s
 u

n
it
é

s
 r

é
c
e

p
ti
o

n
n

a
ir

e
s
 n

o
n

 s
p

é
c
if
ié

s
 d

a
n

s
 l
e

 
re

g
is

tr
e

 n
e

 s
e

ro
n

t 
p

a
s
 c

o
n

s
id

é
ré

s
 c

o
m

m
e

 o
ff

ic
ie

ls
 s

'il
s
 s

o
n

t 
s
o

u
m

is
 s

o
u

s
 f

o
rm

e
 é

le
c
tr

o
n

iq
u

e
 ;

 l
e

s
 f

o
rm

u
la

ir
e

s
 p

a
p

ie
rs

 d
e

 t
e

ls
 

d
o

c
u

m
e

n
ts

 s
e

ro
n

t 
c
o

n
s
id

é
ré

s
 c

o
m

m
e

 o
ff

ic
ie

ls
 e

t 
d

o
iv

e
n

t 
a

c
c
o

m
p

a
g

n
e

r 
to

u
t 

e
n

re
g

is
tr

e
m

e
n

t 
é

le
c
tr

o
n

iq
u

e
. 

L
e

s
 p

e
rs

o
n

n
e

s
 

s
o

n
t 

p
ré

s
u

m
é

e
s
 c

o
n

s
u

lt
e

r 
le

s
 u

n
it
é

s
 d

e
s
 a

g
e

n
c
e

s
 

ré
c
e

p
ti
o

n
n

a
ir

e
s
 p

o
u

r 
to

u
s
 d

é
ta

ils
 e

t 
p

o
u

r 
s
a

v
o

ir
 c

o
m

m
e

n
t 

(e
x
 :

 
la

 m
é

th
o

d
e

 d
e

 t
ra

n
s
m

is
s
io

n
, 

le
 s

u
p

p
o

rt
, 

le
s
 f

o
rm

a
ts

 d
e

 f
ic

h
ie

r 
e

t 
le

s
 p

ro
to

c
o

le
s
 t

e
c
h

n
iq

u
e

s
) 

e
t 

s
'il

 e
s
t 

p
o

s
s
ib

le
 d

e
 l
e

 f
a

ir
e

 s
o

u
s
 

fo
rm

e
 d

e
 s

o
u

m
is

s
io

n
 é

le
c
tr

o
n

iq
u

e
. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 



 

K
IL

O
G

 C
F

R
 :

 R
e
s
p

e
c

t 
d

e
 l

a
 n

o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T
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E
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0
2
4

0
6
 

E
d
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2
 

 

  
7
 

 S
e
c
. 

1
1
.3

 D
e
fi

n
it

io
n

s
. 

4
.1

.3
 

D
é

fi
n

it
io

n
s

 
 

(a
) 

T
h

e
 d

e
fi
n

it
io

n
s
 a

n
d

 i
n

te
rp

re
ta

ti
o

n
s
 o

f 
te

rm
s
 c

o
n

ta
in

e
d

 i
n

 
s
e

c
ti
o

n
 2

0
1

 o
f 

th
e

 a
c
t 

a
p

p
ly

 t
o

 t
h

o
s
e

 t
e

rm
s
 w

h
e

n
 u

s
e

d
 i
n

 t
h

is
 

p
a

rt
. 

L
e

s
 d

é
fi
n

it
io

n
s
 e

t 
in

te
rp

ré
ta

ti
o

n
s
 d

e
s
 t

e
rm

e
s
 c

o
n

te
n

u
s
 d

a
n

s
 l
a

 
s
e

c
ti
o

n
 2

0
1

 d
e

 l
'a

c
te

 s
'a

p
p

liq
u

e
n

t 
a

u
x
 t

e
rm

e
s
 q

u
a

n
d

 i
ls

 s
o

n
t 

u
ti
lis

é
s
 d

a
n

s
 c

e
 c

h
a

p
it
re

. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(b
) 

T
h

e
 f

o
llo

w
in

g
 d

e
fi
n

it
io

n
s
 o

f 
te

rm
s
 a

ls
o

 a
p

p
ly

 t
o

 t
h

is
 p

a
rt

: 
L

e
s
 d

é
fi
n

it
io

n
s
 s

u
iv

a
n

te
s
 d

e
s
 t

e
rm

e
s
 s

'a
p

p
liq

u
e

n
t 

a
u

s
s
i 
à

 c
e

 
c
h

a
p

it
re

 :
 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(1
) 

A
c
t 

m
e

a
n

s
 t

h
e

 F
e

d
e

ra
l 
F

o
o

d
, 

D
ru

g
, 

a
n

d
 C

o
s
m

e
ti
c
 A

c
t 

(s
e

c
s
. 

2
0

1
-9

0
3

 (
2

1
 U

.S
.C

. 
3

2
1

-3
9

3
))

. 
A

c
te

 s
ig

n
if
ie

 t
h

e
 F

e
d

e
ra

l 
F

o
o

d
, 

D
ru

g
, 

a
n

d
 C

o
s
m

e
ti
c
 A

c
t 

(s
e

c
s
. 

(2
1

2
0

1
-9

0
3

 U
.S

.C
. 

3
2

1
-3

9
3

))
. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(2
) 

A
g

e
n

c
y
 m

e
a

n
s
 t

h
e

 F
o

o
d

 a
n

d
 D

ru
g

 A
d

m
in

is
tr

a
ti
o

n
. 

A
g

e
n

c
e

 s
ig

n
if
ie

 t
h

e
 F

o
o

d
 a

n
d

 D
ru

g
 A

d
m

in
is

tr
a

ti
o

n
. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(3
) 

B
io

m
e

tr
ic

s
 m

e
a

n
s
 a

 m
e

th
o

d
 o

f 
v
e

ri
fy

in
g

 a
n

 i
n

d
iv

id
u

a
l's

 
id

e
n

ti
ty

 b
a

s
e

d
 o

n
 m

e
a

s
u

re
m

e
n

t 
o

f 
th

e
 i
n

d
iv

id
u

a
l's

 p
h

y
s
ic

a
l 

fe
a

tu
re

(s
) 

o
r 

re
p

e
a

ta
b

le
 a

c
ti
o

n
(s

) 
w

h
e

re
 t

h
o

s
e

 f
e

a
tu

re
s
 a

n
d

/o
r 

a
c
ti
o

n
s
 a

re
 b

o
th

 u
n

iq
u

e
 t

o
 t

h
a

t 
in

d
iv

id
u

a
l 
a

n
d

 m
e

a
s
u

ra
b

le
. 

B
io

m
é

tr
iq

u
e

 s
ig

n
if
ie

 u
n

e
 m

é
th

o
d

e
 d

e
 v

é
ri

fi
c
a

ti
o

n
 d

e
 

l'i
d

e
n

ti
té

 d
'u

n
 i
n

d
iv

id
u

 b
a

s
é

e
 s

u
r 

la
 m

e
s
u

re
 d

e
 l
a

(d
e

s
) 

c
a

ra
c
té

ri
s
ti
q

u
e

(s
) 

p
h

y
s
iq

u
e

(s
) 

o
u

 d
'a

c
ti
o

n
(s

) 
ré

p
é

ta
b

le
(s

) 
q

u
a

n
d

 
c
e

s
 c

a
ra

c
té

ri
s
ti
q
u

e
s
 e

t/
o

u
 a

c
ti
o

n
s
 s

o
n

t 
to

u
te

s
 l
e

s
 d

e
u

x
 u

n
iq

u
e

s
 

e
t 

m
e

s
u

ra
b

le
s
 p

o
u

r 
c
e

t 
in

d
iv

id
u

. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(4
) 

C
lo

s
e

d
 s

y
s
te

m
 m

e
a

n
s
 a

n
 e

n
v
ir

o
n

m
e

n
t 

in
 w

h
ic

h
 s

y
s
te

m
 

a
c
c
e

s
s
 i
s
 c

o
n

tr
o

lle
d

 b
y
 p

e
rs

o
n

s
 w

h
o

 a
re

 r
e

s
p

o
n

s
ib

le
 f

o
r 

th
e

 
c
o

n
te

n
t 

o
f 

e
le

c
tr

o
n

ic
 r

e
c
o

rd
s
 t

h
a

t 
a

re
 o

n
 t

h
e

 s
y
s
te

m
. 

S
y
s
tè

m
e

 f
e

rm
é

 s
ig

n
if
ie

 u
n

 e
n

v
ir

o
n

n
e

m
e

n
t 

d
a

n
s
 l
e

q
u

e
l 
l'a

c
c
è

s
 

a
u

 s
y
s
tè

m
e

 e
s
t 

c
o

n
tr

ô
lé

 p
a

r 
le

s
 p

e
rs

o
n

n
e

s
 q

u
i 
s
o

n
t 

re
s
p

o
n

s
a

b
le

s
 d

u
 c

o
n

te
n

u
 d

e
s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 q

u
i 

s
o

n
t 

d
a

n
s
 l
e

 s
y
s
tè

m
e

. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(5
) 

D
ig

it
a

l 
s
ig

n
a

tu
re

 m
e

a
n

s
 a

n
 e

le
c
tr

o
n

ic
 s

ig
n

a
tu

re
 b

a
s
e

d
 u

p
o

n
 

c
ry

p
to

g
ra

p
h

ic
 m

e
th

o
d

s
 o

f 
o

ri
g

in
a

to
r 

a
u

th
e

n
ti
c
a

ti
o

n
, 

c
o

m
p

u
te

d
 

b
y
 u

s
in

g
 a

 s
e

t 
o

f 
ru

le
s
 a

n
d

 a
 s

e
t 

o
f 

p
a

ra
m

e
te

rs
 s

u
c
h

 t
h

a
t 

th
e

 
id

e
n

ti
ty

 o
f 

th
e

 s
ig

n
e

r 
a

n
d

 t
h

e
 i
n

te
g

ri
ty

 o
f 

th
e

 d
a

ta
 c

a
n

 b
e

 
v
e

ri
fi
e

d
. 

S
ig

n
a

tu
re

 n
u

m
é

ri
q

u
e

 s
ig

n
if
ie

 u
n

e
 s

ig
n

a
tu

re
 é

le
c
tr

o
n

iq
u

e
 b

a
s
é

e
 

s
u

r 
d

e
s
 m

é
th

o
d

e
s
 d

e
 c

ry
p

to
g

ra
p

h
ie

 d
e

 l
'id

e
n

ti
fi
c
a

ti
o

n
 d

e
 s

o
n

 
c
ré

a
te

u
r,

 c
a

lc
u

lé
e

s
 e

n
 u

ti
lis

a
n

t 
u

n
 e

n
s
e

m
b

le
 d

e
 r

è
g

le
s
 e

t 
d

e
 

p
a

ra
m

è
tr

e
s
 d

e
 t

e
lle

 s
o

rt
e

 q
u

e
 l
'id

e
n

ti
té

 d
u

 s
ig

n
a

ta
ir

e
 e

t 
l'i

n
té

g
ri

té
 

d
e

s
 d

o
n

n
é

e
s
 s

o
ie

n
t 

v
é

ri
fi
é

e
s
. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(6
) 

E
le

c
tr

o
n

ic
 r

e
c
o

rd
 m

e
a

n
s
 a

n
y
 c

o
m

b
in

a
ti
o

n
 o

f 
te

x
t,

 g
ra

p
h

ic
s
, 

d
a

ta
, 

a
u

d
io

, 
p

ic
to

ri
a

l,
 o

r 
o

th
e

r 
in

fo
rm

a
ti
o

n
 r

e
p

re
s
e

n
ta

ti
o

n
 i
n

 
d

ig
it
a

l 
fo

rm
 t

h
a

t 
is

 c
re

a
te

d
, 

m
o

d
if
ie

d
, 

m
a

in
ta

in
e

d
, 

a
rc

h
iv

e
d

, 
re

tr
ie

v
e

d
, 

o
r 

d
is

tr
ib

u
te

d
 b

y
 a

 c
o

m
p

u
te

r 
s
y
s
te

m
. 

E
n

re
g

is
tr

e
m

e
n

ts
 é

le
c
tr

o
n

iq
u

e
s
 s

ig
n

if
ie

 u
n

e
 c

o
m

b
in

a
is

o
n

 d
e

 
te

x
te

, 
g

ra
p

h
iq

u
e

s
, 

d
o

n
n

é
e

s
, 

s
o

n
s
, 

im
a

g
e

s
 o

u
 a

u
tr

e
 i
n

fo
rm

a
ti
o

n
 

in
te

rp
ré

té
e

 s
o

u
s
 f

o
rm

e
 n

u
m

é
ri

q
u

e
 q

u
i 
e

s
t 

c
ré

é
e

, 
m

o
d

if
ié

e
, 

g
é

ré
e

, 
a

rc
h

iv
é

e
, 

s
to

c
k
é

e
 o

u
 d

if
fu

s
é

e
 p

a
r 

u
n

 s
y
s
tè

m
e

 
in

fo
rm

a
ti
q

u
e

. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 



 

K
IL

O
G

 C
F

R
 :

 R
e
s
p

e
c

t 
d

e
 l

a
 n

o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T

/B
E

/0
0
2
4

0
6
 

E
d

: 
2
 

 

  
8
 

 (7
) 

E
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
 m

e
a

n
s
 a

 c
o

m
p

u
te

r 
d

a
ta

 c
o

m
p

ila
ti
o

n
 o

f 
a

n
y
 s

y
m

b
o

l 
o

r 
s
e

ri
e

s
 o

f 
s
y
m

b
o

ls
 e

x
e

c
u

te
d

, 
a

d
o

p
te

d
, 

o
r 

a
u

th
o

ri
z
e

d
 b

y
 a

n
 i
n

d
iv

id
u

a
l 
to

 b
e

 t
h

e
 l
e

g
a

lly
 b

in
d

in
g

 e
q

u
iv

a
le

n
t 

o
f 

th
e

 i
n

d
iv

id
u

a
l's

 
h

a
n

d
w

ri
tt

e
n

 s
ig

n
a

tu
re

 

S
ig

n
a

tu
re

 é
le

c
tr

o
n

iq
u

e
 s

ig
n

if
ie

 u
n

e
 c

o
m

p
ila

ti
o

n
 d

e
 d

o
n

n
é

e
s
 

in
fo

rm
a

ti
q

u
e

s
 d

e
 t

o
u

t 
s
y
m

b
o

le
 o

u
 s

é
ri

e
s
 d

e
 s

y
m

b
o

le
s
 e

x
é

c
u

té
s
, 

a
p

p
ro

u
v
é

s
 o

u
 a

u
to

ri
s
é

s
 p

a
r 

u
n

e
 p

e
rs

o
n

n
e

 c
o

m
m

e
 é

ta
n

t 
l'é

q
u

iv
a

le
n

t 
lé

g
a

l 
d

e
 s

a
 s

ig
n

a
tu

re
 m

a
n

u
s
c
ri

te
. 

U
n

d
e

rs
to

o
d

 /
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o
m

p
ri

s
 

(8
) 

H
a

n
d

w
ri

tt
e

n
 s

ig
n

a
tu

re
 m

e
a

n
s
 t

h
e

 s
c
ri

p
te

d
 n

a
m

e
 o

r 
le

g
a

l 
m

a
rk

 o
f 

a
n

 i
n

d
iv

id
u

a
l 
h

a
n

d
w

ri
tt

e
n

 b
y
 t

h
a

t 
in

d
iv

id
u

a
l 
a

n
d

 
e

x
e

c
u

te
d

 o
r 

a
d

o
p

te
d

 w
it
h

 t
h

e
 p

re
s
e

n
t 

in
te

n
ti
o

n
 t

o
 a

u
th

e
n

ti
c
a

te
 a

 
w

ri
ti
n

g
 i
n

 a
 p

e
rm

a
n

e
n

t 
fo

rm
. 

T
h

e
 a

c
t 

o
f 

s
ig

n
in

g
 w

it
h

 a
 w

ri
ti
n

g
 o

r 
m

a
rk

in
g

 i
n

s
tr

u
m

e
n

t 
s
u

c
h

 a
s
 a

 p
e

n
 o

r 
s
ty

lu
s
 i
s
 p

re
s
e

rv
e

d
. 

T
h

e
 s

c
ri

p
te

d
 n

a
m

e
 o

r 
le

g
a

l 
m

a
rk

, 
w

h
ile

 c
o

n
v
e

n
ti
o

n
a

lly
 a

p
p

lie
d

 t
o

 p
a

p
e

r,
 m

a
y
 a

ls
o

 b
e

 
a

p
p

lie
d

 t
o

 o
th

e
r 

d
e

v
ic

e
s
 t

h
a

t 
c
a

p
tu

re
 t

h
e

 n
a

m
e

 o
r 

m
a

rk
. 

S
ig

n
a

tu
re

 m
a

n
u

s
c
ri

te
 s

ig
n

if
ie

 l
e

 n
o

m
 m

a
n

u
s
c
ri

t 
o

u
 l
a

 m
a

rq
u

e
 

lé
g

a
le

 d
'u

n
e

 s
ig

n
a

tu
re

 m
a

n
u

s
c
ri

te
 d

e
 c

e
tt

e
 p

e
rs

o
n

n
e

, 
e

x
é

c
u

té
e

 
o

u
 a

p
p

ro
u

v
é

e
 p

o
u

r 
a

u
th

e
n

ti
fi
e

r 
u

n
 é

c
ri

t 
s
o

u
s
 f

o
rm

e
 p

e
rm

a
n

e
n

te
. 

L
'a

c
te

 d
e

 s
ig

n
e

r,
 a

v
e

c
 u

n
 o

b
je

t 
o

u
 u

n
 i
n

s
tr

u
m

e
n

t 
d

e
 m

a
rq

u
a

g
e

 
p

e
rm

e
tt

a
n

t 
l'é

c
ri

tu
re

 t
e

l 
q

u
'u

n
 s

ty
lo

, 
o

u
 u

n
e

 p
lu

m
e

 e
s
t 

g
a

ra
n

ti
. 

L
e

 n
o

m
 m

a
n

u
s
c
ri

t 
o

u
 l
a

 m
a

rq
u

e
 l
é

g
a

le
 b

ie
n

 q
u

e
 

c
o

n
v
e

n
ti
o

n
n

e
lle

m
e

n
t 

a
p

p
liq

u
é

 a
u

 p
a

p
ie

r 
p

e
u

t 
a

u
s
s
i 
s
'a

p
p

liq
u

e
r 

à
 d

'a
u

tr
e

s
 d

is
p

o
s
it
if
s
 q

u
i 
c
a

p
tu

re
n

t 
le

 n
o

m
 o

u
 u

n
e

 m
a

rq
u

e
. 

U
n

d
e

rs
to

o
d

 /
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o
m

p
ri

s
 

(9
) 

O
p

e
n

 s
y
s
te

m
 m

e
a

n
s
 a

n
 e

n
v
ir

o
n

m
e

n
t 

in
 w

h
ic

h
 s

y
s
te

m
 

a
c
c
e

s
s
 i
s
 n

o
t 

c
o

n
tr

o
lle

d
 b

y
 p

e
rs

o
n

s
 w

h
o

 a
re

 r
e

s
p

o
n

s
ib

le
 f

o
r 

th
e

 
c
o

n
te

n
t 

o
f 

e
le

c
tr

o
n

ic
 r

e
c
o

rd
s
 t

h
a

t 
a

re
 o

n
 t

h
e

 s
y
s
te

m
. 

S
y
s
tè

m
e

 o
u

v
e

rt
 s

ig
n

if
ie

 u
n

 e
n

v
ir

o
n

n
e

m
e

n
t 

d
a

n
s
 l
e

q
u

e
l 
l'a

c
c
è

s
 

a
u

 s
y
s
tè

m
e

 n
'e

s
t 

p
a

s
 c

o
n

tr
ô

lé
 p

a
r 

le
s
 p

e
rs

o
n

n
e

s
 q

u
i 
s
o

n
t 

re
s
p

o
n

s
a

b
le

s
 d

u
 c

o
n

te
n

u
 d

e
s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 q

u
i 

s
o

n
t 

d
a

n
s
 l
e

 s
y
s
tè

m
e

. 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

S
u

b
p

a
rt

 B
 -

 E
le

c
tr

o
n

ic
 R

e
c

o
rd

s
 

4
.2

 
E

n
re

g
is

tr
e
m

e
n

ts
 é

le
c
tr

o
n

iq
u

e
s
 

 

S
e
c
. 

1
1
.1

0
 C

o
n

tr
o

ls
 f

o
r 

c
lo

s
e
d

 s
y
s
te

m
s
. 

4
.2

.1
 

C
o

n
tr

ô
le

s
 p

o
u

r 
le

s
 s

y
s

tè
m

e
s

 f
e

rm
é

s
 

 

P
e

rs
o

n
s
 w

h
o

 u
s
e

 c
lo

s
e

d
 s

y
s
te

m
s
 t

o
 c

re
a

te
, 

m
o

d
if
y
, 

m
a

in
ta

in
, 

o
r 

tr
a

n
s
m

it
 e

le
c
tr

o
n

ic
 r

e
c
o

rd
s
 s

h
a

ll 
e

m
p

lo
y
 p

ro
c
e

d
u

re
s
 a

n
d

 
c
o

n
tr

o
ls

 d
e

s
ig

n
e

d
 t

o
 e

n
s
u

re
 t

h
e

 a
u

th
e

n
ti
c
it
y
, 

in
te

g
ri

ty
, 

a
n

d
, 

w
h

e
n

 a
p

p
ro

p
ri

a
te

, 
th

e
 c

o
n

fi
d

e
n

ti
a

lit
y
 o

f 
e

le
c
tr

o
n

ic
 r

e
c
o

rd
s
, 

a
n

d
 

to
 e

n
s
u

re
 t

h
a

t 
th

e
 s

ig
n

e
r 

c
a

n
n

o
t 

re
a

d
ily

 r
e

p
u

d
ia

te
 t

h
e

 s
ig

n
e

d
 

re
c
o

rd
 a

s
 n

o
t 

g
e

n
u

in
e

. 
S

u
c
h

 p
ro

c
e

d
u

re
s
 a

n
d

 c
o

n
tr

o
ls

 s
h

a
ll 

in
c
lu

d
e

 t
h

e
 f

o
llo

w
in

g
: 

L
e

s
 p

e
rs

o
n

n
e

s
 u

ti
lis

a
n

t 
d

e
s
 s

y
s
tè

m
e

s
 f

e
rm

é
s
 p

o
u

r 
c
ré

e
r,

 
m

o
d

if
ie

r,
 s

to
c
k
e

r 
o

u
 t

ra
n

s
m

e
tt

re
 d

e
s
 e

n
re

g
is

tr
e

m
e

n
ts

 
é

le
c
tr

o
n

iq
u

e
s
 d

e
v
ro

n
t 

u
ti
lis

e
r 

d
e

s
 p

ro
c
é

d
u

re
s
 e

t 
d

e
s
 c

o
n

tr
ô

le
s
 

c
o

n
ç
u

s
 p

o
u

r 
g

a
ra

n
ti
r 

: 
• 

l'a
u

th
e

n
ti
c
it
é

, 
• 

l'i
n

té
g

ri
té

 e
t 

• 
s
i 
a

p
p

lic
a

b
le

, 
la

 c
o

n
fi
d

e
n

ti
a

lit
é

 d
e

s
 e

n
re

g
is

tr
e

m
e

n
ts

 
é

le
c
tr

o
n

iq
u

e
s
 e

t 
d

'a
s
s
u

re
r 

q
u

e
 l
e

 s
ig

n
a

ta
ir

e
 n

e
 p

e
u

t 
p

a
s
 r

e
n

ie
r 

la
 s

ig
n

a
tu

re
 d

'u
n

 e
n

re
g

is
tr

e
m

e
n

t 
c
o

m
m

e
 n

'é
ta

n
t 

p
a

s
 l
a

 s
ie

n
n

e
. 

D
e

 t
e

lle
s
 p

ro
c
é

d
u

re
s
 e

t 
c
o

n
tr

ô
le

s
 d

o
iv

e
n

t 
in

c
lu

re
 c

e
 q

u
i 
s
u

it
 :

 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 



 

K
IL

O
G

 C
F

R
 :

 R
e
s
p

e
c

t 
d

e
 l

a
 n

o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T

/B
E

/0
0
2
4

0
6
 

E
d

: 
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9
 

 (a
) 

V
a

lid
a

ti
o

n
 o

f 
s
y
s
te

m
s
 t

o
 e

n
s
u

re
 a

c
c
u

ra
c
y
, 

re
lia

b
ili

ty
, 

c
o

n
s
is

te
n

t 
in

te
n

d
e

d
 p

e
rf

o
rm

a
n

c
e

, 
a

n
d

 t
h

e
 a

b
ili

ty
 t

o
 d

is
c
e

rn
 

in
v
a

lid
 o

r 
a

lt
e

re
d

 r
e

c
o

rd
s
. 

L
a

 v
a

lid
a

ti
o

n
 d

e
s
 s

y
s
tè

m
e

s
 p

o
u

r 
a

s
s
u

re
r 

la
 p

ré
c
is

io
n

, 
la

 f
ia

b
ili

té
, 

u
n

 c
o

m
p

o
rt

e
m

e
n

t 
c
o

n
fo

rm
e

 a
u

x
 e

x
ig

e
n

c
e

s
, 

e
t 

la
 c

a
p

a
c
it
é

 d
e

 
d

is
ti
n

g
u

e
r 

d
e

s
 e

n
re

g
is

tr
e

m
e

n
ts

 i
n

v
a

lid
e

s
 o

u
 a

lt
é

ré
s
. 

R
e

je
c
ti
o

n
 o

f 
a

lt
e

re
d

 o
r 

n
o

n
-v

a
lid

  
re

c
o

rd
s
. 

C
h

e
c
k
s
u

m
 c

o
n

tr
o

l 
o

n
 r

e
c
o

rd
e

d
 f

ile
s
. 

R
e

c
o

rd
in

g
 o

f 
m

o
d

if
ic

a
ti
o

n
s
 i
n

 a
u

d
it
 t

ra
il 

 R
e

je
t 

d
e

s
 f

ic
h

ie
rs

 n
o

n
 c

o
n

fo
rm

e
s
 (

in
c
o

rr
e

c
ts

, 
a

lt
é

ré
s
) 

C
o

n
tr

ô
le

 d
e

 v
a

lid
it
é

 d
e

s
 d

o
n

n
é

e
s
 p

a
r 

c
h

e
c
k
s
u

m
 

S
u

iv
i 
d

e
s
 m

o
d

if
ic

a
ti
o

n
s
 d

a
n

s
 l
’a

u
d

it
 t

ra
il.

 

(b
) 

T
h

e
 a

b
ili

ty
 t

o
 g

e
n

e
ra

te
 a

c
c
u

ra
te

 a
n

d
 c

o
m

p
le

te
 c

o
p

ie
s
 o

f 
re

c
o

rd
s
 i
n

 b
o

th
 h

u
m

a
n

 r
e

a
d

a
b

le
 a

n
d

 e
le

c
tr

o
n

ic
 f

o
rm

 s
u

it
a

b
le

 f
o

r 
in

s
p

e
c
ti
o

n
, 

re
v
ie

w
, 

a
n

d
 c

o
p

y
in

g
 b

y
 t

h
e

 a
g

e
n

c
y
. 

P
e

rs
o

n
s
 s

h
o

u
ld

 
c
o

n
ta

c
t 

th
e

 a
g

e
n

c
y
 i
f 

th
e

re
 a

re
 a

n
y
 q

u
e

s
ti
o

n
s
 r

e
g

a
rd

in
g

 t
h

e
 

a
b

ili
ty

 o
f 

th
e

 a
g

e
n

c
y
 t

o
 p

e
rf

o
rm

 s
u

c
h

 r
e

v
ie

w
 a

n
d

 c
o

p
y
in

g
 o

f 
th

e
 

e
le

c
tr

o
n

ic
 r

e
c
o

rd
s
. 

L
a

 c
a

p
a

c
it
é

 à
 g

é
n

é
re

r 
d

e
s
 c

o
p

ie
s
 e

x
a

c
te

s
 e

t 
c
o

m
p

lè
te

s
 

d
'e

n
re

g
is

tr
e

m
e

n
ts

 à
 l
a

 f
o

is
 s

o
u

s
 f
o

rm
e

 h
u

m
a

in
e

m
e

n
t 

lis
ib

le
 e

t 
s
o

u
s
 f

o
rm

e
 é

le
c
tr

o
n

iq
u

e
, 

a
p

p
ro

p
ri

é
e

 p
o

u
r 

p
o

u
v
o

ir
 ê

tr
e

 i
n

s
p

e
c
té

, 
e

x
a

m
in

é
, 

e
t 

c
o

p
ié

 p
a

r 
l'a

g
e

n
c
e

. 
L

'a
g

e
n

c
e

 d
o

it
 ê

tr
e

 c
o

n
ta

c
té

e
 

p
o

u
r 

to
u

te
 q

u
e

s
ti
o

n
 c

o
n

c
e

rn
a

n
t 

la
 c

a
p

a
c
it
é

 d
e

 l
'a

g
e

n
c
e

 à
 

ré
a

lis
e

r 
d

e
 t

e
ls

 e
x
a

m
e

n
s
 e

t 
c
o

p
ie

s
 d

e
s
 e

n
re

g
is

tr
e

m
e

n
ts

 
é

le
c
tr

o
n

iq
u

e
s
. 

P
a

p
e

r 
p

ri
n

ti
n

g
s
 (

o
r 

P
D

F
 f

ile
s
 u

s
in

g
 t

h
e

 a
p

p
ro

p
ri

a
te

 t
o

o
l)

 :
 

-
 

G
ra

p
h

 
-
 

C
h

a
rt

 
-
 

C
a

m
p

a
ig

n
 r

e
p

o
rt

 
E

x
p

o
rt

a
ti
o

n
 o

f 
fi
le

s
 :

 
-
 

Im
a

g
e

 f
ile

s
 f

o
r 

g
ra

p
h

s
 

-
 

T
e

x
t 

fi
le

s
 f

o
r 

c
h

a
rt

s
 

  Im
p

re
s
s
io

n
s
 p

a
p

ie
r 

(o
u

 P
D

F
 a

v
e

c
 o

u
ti
l 
a

p
p

ro
p

ri
é

) 
: 

-
 

G
ra

p
h

iq
u

e
 

-
 

T
a

b
le

a
u

 d
e

 v
a

le
u

rs
 

-
 

R
a

p
p

o
rt

 d
e

 c
a

m
p

a
g

n
e

 d
’e

n
re

g
is

tr
e

m
e

n
t 

E
x
p

o
rt

a
ti
o

n
 d

e
 f

ic
h

ie
rs

 :
 

-
 

fi
c
h

ie
rs

 i
m

a
g

e
s
 p

o
u

r 
le

s
 g

ra
p

h
iq

u
e

s
 

-
 

fi
c
h

ie
rs

 t
e

x
te

 p
o

u
r 

le
s
 v

a
le

u
rs

 

(c
) 

P
ro

te
c
ti
o

n
 o

f 
re

c
o

rd
s
 t

o
 e

n
a

b
le

 t
h

e
ir

 a
c
c
u

ra
te

 a
n

d
 r

e
a

d
y
 

re
tr

ie
v
a

l 
th

ro
u

g
h

o
u

t 
th

e
 r

e
c
o

rd
s
 r

e
te

n
ti
o

n
 p

e
ri

o
d

. 
La

 p
ro

te
ct

io
n 

de
s 

en
re

gi
st

re
m

en
ts

 p
ou

r 
pe

rm
et

tr
e 

le
ur

 r
éc

up
ér

at
io

n 
fa

ci
le

 
du

ra
nt

 le
ur

 p
ér

io
de

 d
e 

co
ns

er
va

tio
n.

 
W

a
rn

in
g

 :
 R

e
c
o

rd
in

g
 a

n
d

 a
rc

h
iv

in
g

 p
ro

c
e

d
u

re
s
 m

u
s
t 

b
e

 u
s
e

d
 t

o
 

s
a

ti
s
fy

 t
h

o
s
e

 r
e

q
u

ir
e

m
e

n
ts

 
  R

e
c
o

m
m

a
n

d
a

ti
o

n
 :

 D
e

s
 p

ro
c
é

d
u

re
s
 d

e
 s

a
u

v
e

g
a

rd
e

 /
 a

rc
h

iv
a

g
e

 
d

e
s
 f

ic
h

ie
rs

 d
o

iv
e

n
t 

ê
tr

e
 m

is
e

s
 e

n
 p

la
c
e

 p
o

u
r 

ré
p

o
n

d
re

 à
 c

e
tt

e
 

e
x
ig

e
n

c
e

. 
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1
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K
IL

O
G

 C
F

R
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e
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e
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F
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 s

ta
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a
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 (d
) 

L
im

it
in

g
 s

y
s
te

m
 a

c
c
e

s
s
 t

o
 a

u
th

o
ri

z
e

d
 i
n

d
iv

id
u

a
ls

. 
L

im
it
e

r 
l'a

c
c
è

s
 d

u
 s

y
s
tè

m
e

 a
u

x
 p

e
rs

o
n

n
e

s
 a

u
to

ri
s
é

e
s
. 

B
a

s
e

d
 o

n
 W

in
d

o
w

s
 s

e
c
u

ri
ty

 s
y
s
te

m
 w

it
h

 i
ts

 a
d

v
a

n
c
e

d
 u

s
e

r 
a

d
m

in
is

tr
a

ti
o

n
. 

T
h

e
 u

s
e

r 
m

u
s
t 

h
a

v
e

 a
 W

in
d

o
w

s
 a

c
c
o

u
n

t 
(w

it
h

 u
s
e

r 
ID

 a
n

d
 

p
a

s
s
w

o
rd

) 
T

h
e

 u
s
e

r 
a

ls
o

 m
u

s
t 

b
e

 i
n

 o
n

e
 o

f 
th

e
 t

h
re

e
 d

e
fi
n

e
d

 g
ro

u
p

s
 

(K
IL

O
G

 a
d

m
in

is
tr

a
to

rs
, 

K
IL

O
G

 p
o

w
e

r 
u

s
e

rs
 o

r 
K

IL
O

G
 u

s
e

rs
) 

   B
a

s
é

 s
u

r 
le

s
 s

é
c
u

ri
té

s
 d

u
 s

y
s
tè

m
e

 W
in

d
o

w
s
 p

e
rm

e
tt

a
n

t 
u

n
e

 
g

e
s
ti
o

n
 a

v
a

n
c
é

e
 d

e
s
 u

ti
lis

a
te

u
rs

 :
 

D
’u

n
e

 p
a

rt
 l
’u

ti
lis

a
te

u
r 

d
o

it
 p

o
s
s
é

d
e

r 
u

n
 c

o
m

p
te

 W
in

d
o

w
s
 (

a
v
e

c
 

id
e

n
ti
fi
a

n
t 

e
t 

m
o

t 
d

e
 p

a
s
s
e

) 
D

’a
u

tr
e

 p
a

rt
, 

il 
d

o
it
 a

p
p

a
rt

e
n

ir
 à

 u
n

 d
e

s
 3

 g
ro

u
p

e
s
 l
o

c
a

u
x
 c

ré
é

s
 

s
p

é
c
if
iq

u
e

m
e

n
t 

p
o

u
r 

le
 l
o

g
ic

ie
l 
(K

IL
O

G
 A

d
m

in
is

tr
a

to
rs

, 
K

IL
O

G
 

P
o

w
e

rU
s
e

rs
, 

K
IL

O
G

 U
s
e

rs
) 

(e
) 

U
s
e

 o
f 

s
e

c
u

re
, 

c
o

m
p

u
te

r-
g

e
n

e
ra

te
d

, 
ti
m

e
-s

ta
m

p
e

d
 a

u
d

it
 

tr
a

ils
 t

o
 i
n

d
e

p
e

n
d

e
n

tl
y
 r

e
c
o

rd
 t

h
e

 d
a

te
 a

n
d

 t
im

e
 o

f 
o

p
e

ra
to

r 
e

n
tr

ie
s
 a

n
d

 a
c
ti
o

n
s
 t

h
a

t 
c
re

a
te

, 
m

o
d

if
y
, 

o
r 

d
e

le
te

 e
le

c
tr

o
n

ic
 

re
c
o

rd
s
. 

R
e

c
o

rd
 c

h
a

n
g

e
s
 s

h
a

ll 
n

o
t 

o
b

s
c
u

re
 p

re
v
io

u
s
ly

 r
e

c
o

rd
e

d
 

in
fo

rm
a

ti
o

n
. 

S
u

c
h

 a
u

d
it
 t

ra
il 

d
o

c
u

m
e

n
ta

ti
o

n
 s

h
a

ll 
b

e
 r

e
ta

in
e

d
 f

o
r 

a
 p

e
ri

o
d

 a
t 

le
a

s
t 

a
s
 l
o

n
g

 a
s
 t

h
a

t 
re

q
u

ir
e

d
 f

o
r 

th
e

 s
u

b
je

c
t 

e
le

c
tr

o
n

ic
 r

e
c
o

rd
s
 a

n
d

 s
h

a
ll 

b
e

 a
v
a

ila
b

le
 f

o
r 

a
g

e
n

c
y
 r

e
v
ie

w
 a

n
d

 
c
o

p
y
in

g
. 

L
'u

ti
lis

a
ti
o

n
 d

'u
n

 f
ic

h
ie

r 
d

e
 t

ra
ç
a

b
ili

té
 h

o
ro

d
a

té
, 

s
é

c
u

ri
s
é

 e
t 

g
é

n
é

ré
 p

a
r 

l'o
rd

in
a

te
u

r 
p

o
u

r 
e

n
re

g
is

tr
e

r 
in

d
é

p
e

n
d

a
m

m
e

n
t 

la
 

d
a

te
, 

l'h
e

u
re

 d
e

s
 s

a
is

ie
s
 d

'u
n

 o
p

é
ra

te
u

r 
e

t 
le

s
 a

c
ti
o

n
s
 q

u
i 

c
ré

e
n

t,
 m

o
d

if
ie

n
t,

 e
ff

a
c
e

n
t 

le
s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
. 

L
e

s
 m

o
d

if
ic

a
ti
o

n
s
 d

’e
n

re
g

is
tr

e
m

e
n

ts
 n

e
 d

o
iv

e
n

t 
p

a
s
 é

c
ra

s
e

r 
le

s
 

in
fo

rm
at

io
ns

 p
ré

cé
de

m
m

en
t s

to
ck

ée
s.

 L
es

 d
on

né
es

 d
'u

n 
te

l f
ic

hi
er

 d
e 

tr
aç

ab
ili

té
 d

oi
ve

nt
 ê

tr
e 

co
ns

er
vé

es
 p

ou
r 

un
e 

pé
rio

de
 a

u 
m

oi
ns

 a
us

si
 lo

ng
ue

 
qu

e 
ce

 q
ui

 e
st

 p
ré

vu
 p

ou
r 

le
s 

en
re

gi
st

re
m

en
ts

 é
le

ct
ro

ni
qu

es
 q

u'
il 

co
nc

er
ne

 e
t 

do
it 

êt
re

 d
is

po
ni

bl
e 

po
ur

 d
es

 e
xa

m
en

s 
et

 c
op

ie
s 

pa
r 

l’a
ge

nc
e.

 

M
o

d
if
ic

a
ti
o

n
s
 o

n
 t
h

e
 r

e
c
o

rd
s
 a

re
 l
is

te
d

 i
n

 t
h

e
 a

u
d

it
 t

ra
il 

o
f 

th
e

 f
ile

 
o

r 
in

 t
h

e
 e

v
e

n
t 

lo
g

 o
f 

th
e

 W
in

d
o

w
s
 s

y
s
te

m
. 

A
u

d
it
 t

ra
il 

d
o

c
u

m
e

n
ta

ti
o

n
 s

h
a

ll 
b

e
 r

e
ta

in
e

d
 f

o
r 

a
 p

e
ri

o
d

 a
t 

le
a

s
t 

a
s
 l
o

n
g

 a
s
 t

h
e

 r
e

c
o

rd
 f

ile
 

 P
o

s
s
ib

ili
ty

 o
f 

o
ri

g
in

a
l 
fi
le

 r
e

s
ta

u
ra

ti
o

n
.  

   L
e

s
 o

p
é

ra
ti
o

n
s
 e

ff
e

c
tu

é
e

s
 s

u
r 

le
s
 e

n
re

g
is

tr
e

m
e

n
ts

 s
o

n
t 

lis
té

e
s
 

d
a

n
s
 l
’a

u
d

it
 t

ra
il 

d
u

 f
ic

h
ie

r 
c
o

n
c
e

rn
é

 o
u

 d
a

n
s
 l
e

 j
o

u
rn

a
l 
d

e
s
 

é
v
é

n
e

m
e

n
ts

 d
u

 s
y
s
tè

m
e

 W
in

d
o

w
s
. 

 F
ic

h
ie

r 
d

e
 t

ra
ç
a

b
ili

té
 l
ié

 a
u

 f
ic

h
ie

r 
d

e
 d

o
n

n
é

e
s
, 

d
o

n
c
 s

o
u

m
is

 à
 l
a

 
d

u
ré

e
 d

e
 c

o
n

s
e

rv
a

ti
o

n
 e

x
ig

é
e

 p
o

u
r 

le
s
 e

n
re

g
is

tr
e

m
e

n
ts

. 
 P

o
s
s
ib

ili
té

 d
e

 r
e

s
ti
tu

e
r 

le
 f

ic
h

ie
r 

d
’e

n
re

g
is

tr
e

m
e

n
t 

d
a

n
s
 s

o
n

 é
ta

t 
in

it
ia

l 



 

K
IL

O
G

 C
F

R
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 R
e
s
p

e
c

t 
d

e
 l

a
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o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd
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E
d

: 
2
 

 

  
1
1
 

 (f
) 

U
s
e

 o
f 

o
p

e
ra

ti
o

n
a

l 
s
y
s
te

m
 c

h
e

c
k
s
 t

o
 e

n
fo

rc
e

 p
e

rm
it
te

d
 

s
e

q
u

e
n

c
in

g
 o

f 
s
te

p
s
 a

n
d

 e
v
e

n
ts

, 
a

s
 a

p
p

ro
p

ri
a

te
. 

U
ti
lis

e
r 

u
n

 s
y
s
tè

m
e

 d
e

 v
é

ri
fi
c
a

ti
o

n
 d

u
 f

o
n

c
ti
o

n
n

e
m

e
n

t 
p

o
u

r 
im

p
o

s
e

r 
le

 s
é

q
u

e
n

c
e

m
e

n
t 

a
u

to
ri

s
é

 d
'é

ta
p

e
s
 e

t 
d

'é
v
é

n
e

m
e

n
ts

, 
s
i 

a
p

p
lic

a
b

le
. 

S
u

c
h

 a
 r

e
c
o

m
m

e
n

d
a

ti
o

n
 i
s
 n

o
n

-a
p

p
lic

a
b

le
, 

th
e

 K
IL

O
G

 C
F

R
 

s
o

ft
w

a
re

 i
s
 b

a
s
e

d
 o

n
 s

im
p

le
 f

u
n

c
ti
o

n
a

lit
ie

s
 a

n
d

 t
h

u
s
 d

o
e

s
 n

o
t 

re
q

u
ir

e
 s

e
q

u
e

n
c
in

g
 o

f 
s
te

p
s
. 

F
u

rt
h

e
rm

o
re

, 
th

e
 a

c
c
e

s
s
 o

f 
th

e
 d

if
fe

re
n

t 
fu

n
c
ti
o

n
a

lit
ie

s
 i
s
 

a
llo

w
e

d
 o

r 
n

o
t 

a
c
c
o

rd
in

g
 t

o
 t

h
e

 t
re

a
tm

e
n

t 
in

 p
ro

g
re

s
s
. 

  N
o

n
 a

p
p

lic
a

b
le

 :
 L

a
 m

is
e

 e
n

 p
la

c
e

 d
’u

n
 t

e
l 
s
y
s
tè

m
e

 n
’e

s
t 

p
a

s
 

n
é

c
e

s
s
a

ir
e

 :
 l
e

 l
o
g

ic
ie

l 
K

IL
O

G
 C

F
R

 o
ff

re
 d

e
 n

o
m

b
re

u
s
e

s
 

fo
n

c
ti
o

n
n

a
lit

é
s
 s

im
p

le
s
 d

’u
ti
lis

a
ti
o
n

, 
n

e
 n

é
c
e

s
s
it
a

n
t 

p
a

s
 d

e
 

s
é

q
u

e
n

c
e

m
e

n
t 

p
a

rt
ic

u
lie

r.
 D

e
 p

lu
s
, 

l’a
c
c
è

s
 a

u
x
 d

if
fé

re
n

te
s
 

fo
n

c
ti
o

n
n

a
lit

é
s
 e

s
t 

a
c
c
o

rd
é

 o
u

 b
lo

q
u

é
 s

e
lo

n
 l
e

 t
ra

it
e

m
e

n
t 

e
n

 
c
o

u
rs

. 

(g
) 

U
s
e

 o
f 

a
u

th
o

ri
ty

 c
h

e
c
k
s
 t

o
 e

n
s
u

re
 t

h
a

t 
o

n
ly

 a
u

th
o

ri
z
e

d
 

in
d

iv
id

u
a

ls
 c

a
n

 u
s
e

 t
h

e
 s

y
s
te

m
, 

e
le

c
tr

o
n

ic
a

lly
 s

ig
n

 a
 r

e
c
o

rd
, 

a
c
c
e

s
s
 t

h
e

 o
p

e
ra

ti
o

n
 o

r 
c
o

m
p

u
te

r 
s
y
s
te

m
 i
n

p
u

t 
o

r 
o

u
tp

u
t 

d
e

v
ic

e
, 

a
lt
e

r 
a

 r
e

c
o

rd
, 

o
r 

p
e

rf
o

rm
 t

h
e

 o
p

e
ra

ti
o

n
 a

t 
h

a
n

d
. 

U
ti
lis

e
r 

d
e

s
 v

é
ri

fi
c
a

ti
o

n
s
 d

e
 d

ro
it
s
 d

'a
u

to
ri

s
a

ti
o

n
 p

o
u

r 
a

s
s
u

re
r 

q
u

e
 s

e
u

ls
 l
e

s
 i
n

d
iv

id
u

s
 a

u
to

ri
s
é

s
 p

e
u

v
e

n
t 

u
ti
lis

e
r 

le
 s

y
s
tè

m
e

, 
s
ig

n
e

r 
é

le
c
tr

o
n

iq
u

e
m

e
n

t 
u

n
 e

n
re

g
is

tr
e

m
e

n
t,

 a
c
c
é

d
e

r 
a

u
 

fo
n

c
ti
o

n
n

e
m

e
n

t 
o

u
 a

u
x
 p

é
ri

p
h

é
ri

q
u

e
s
 d

'e
n

tr
é

e
s
 s

o
rt

ie
s
 d

u
 

s
y
s
tè

m
e

 i
n

fo
rm

a
ti
s
é

, 
m

o
d

if
ie

r 
u

n
 e

n
re

g
is

tr
e

m
e

n
t,

 o
u

 e
x
é

c
u

te
r 

fa
c
ile

m
e

n
t 

u
n

e
 o

p
é

ra
ti
o

n
. 

T
h

e
 u

s
e

r 
m

u
s
t 

h
a

v
e

 a
 W

in
d

o
w

s
 a

c
c
o

u
n

t 
p

ro
te

c
te

d
 b

y
 a

 u
n

iq
u

e
 

ID
 c

o
d

e
 a

n
d

 a
 p

a
s
s
w

o
rd

 
T

h
e

 u
s
e

r 
m

u
s
t 

b
e

lo
n

g
 t

o
 o

n
e

 o
f 

th
e

 3
 l
o

c
a

l 
K

IL
O

G
 g

ro
u

p
s
 w

it
h

 
a

c
c
e

s
s
 t

o
 t

h
e

 s
o

ft
w

a
re

. 
T

h
o

s
e

 ‘
h

ie
ra

rc
h

is
e

d
” 

g
ro

u
p

s
 d

e
fi
n

e
 t

h
e

 a
c
c
e

s
s
 r

ig
h

ts
 f

o
r 

th
e

 
u

s
e

rs
, 

th
e

 a
c
c
e

s
s
 r

ig
h

ts
 f

o
r 

th
e

 s
ig

n
a

tu
re

 o
r 

th
e

 m
o

d
if
ic

a
ti
o

n
s
 o

f 
th

e
 f

ile
s
.  

   L
’u

ti
lis

a
te

u
r 

d
o

it
 p

o
s
s
é

d
e

r 
u

n
 c

o
m

p
te

 W
in

d
o

w
s
 p

ro
té

g
é

 p
a

r 
c
o

d
e

 d
’id

e
n

ti
fi
c
a

ti
o

n
 u

n
iq

u
e

 e
t 

m
o

t 
d

e
 p

a
s
s
e

. 
Il
 d

o
it
 é

g
a

le
m

e
n

t 
a

p
p

a
rt

e
n

ir
 à

 u
n

 d
e

s
 3

 g
ro

u
p

e
s
 K

IL
O

G
 l
o

c
a

u
x
 

d
o

n
t 

le
s
 u

ti
lis

a
te

u
rs

 s
o

n
t 

a
u

to
ri

s
é

s
 à

 u
ti
lis

e
r 

le
 l
o

g
ic

ie
l.
 C

e
s
 

g
ro

u
p

e
s
 «

 h
ié

ra
rc

h
is

é
s
 »

 d
é

fi
n

is
s
e

n
t 

le
s
 d

ro
it
s
 a

c
c
o

rd
é

s
 a

u
x
 

u
ti
lis

a
te

u
rs

, 
d

ro
it
s
 d

’a
c
c
è

s
 a

u
x
 d

if
fé

re
n

te
s
 f

o
n

c
ti
o

n
n

a
lit

é
s
 t

e
lle

s
 

q
u

e
 l
a

 s
ig

n
a

tu
re

, 
la

 m
o

d
if
ic

a
ti
o

n
 d

e
s
 f

ic
h

ie
rs

. 

(h
) 

U
s
e

 o
f 

d
e

v
ic

e
 (

e
.g

.,
 t

e
rm

in
a

l)
 c

h
e

c
k
s
 t

o
 d

e
te

rm
in

e
, 

a
s
 

a
p

p
ro

p
ri

a
te

, 
th

e
 v

a
lid

it
y
 o

f 
th

e
 s

o
u

rc
e

 o
f 

d
a

ta
 i
n

p
u

t 
o

r 
o

p
e

ra
ti
o

n
a

l 
in

s
tr

u
c
ti
o

n
. 

P
ré

v
o

ir
 d

e
s
 c

o
n

tr
ô

le
s
 d

u
 m

a
té

ri
e

l 
(e

x
 u

n
 t

e
rm

in
a

l)
 p

o
u

r 
d

é
te

rm
in

e
r,

 s
i 
a

p
p

lic
a

b
le

, 
la

 v
a
lid

it
é

 d
e

s
 s

o
u

rc
e

s
 d

e
 d

o
n

n
é

e
s
 

e
n

tr
a

n
ts

 o
u

 d
e

s
 i
n

s
tr

u
c
ti
o

n
s
 d

e
 f

o
n

c
ti
o

n
n

e
m

e
n

t.
 

T
h

e
 c

o
m

m
u

n
ic

a
ti
o

n
 p

ro
to

c
o

l 
u

s
e

d
 b

y
 t

h
e

 K
IL

O
F

 C
F

R
 a

n
d

 t
h

e
 

K
IS

T
O

C
K

 l
o

g
g

e
r 

is
 a

 s
p

e
c
if
ic

 p
ro

to
c
o

l.
 

T
h

e
 d

a
ta

 t
ra

n
s
fe

r 
is

 s
e

c
u

re
d

 b
y
 c

h
e

c
k
s
u

m
s
. 

T
h

e
 i
n

s
tr

u
m

e
n

ts
 a

re
 c

o
d

e
 p

ro
te

c
te

d
 w

it
h

 a
 p

a
s
s
w

o
rd

 
  L

e
 p

ro
to

c
o

le
 d

e
 c

o
m

m
u

n
ic

a
ti
o

n
 u

ti
lis

é
 e

s
t 

s
p

é
c
if
iq

u
e

 a
u

 l
o

g
ic

ie
l 

K
IL

O
G

 C
F

R
 e

t 
a

u
x
 e

n
re

g
is

tr
e

u
rs

 K
IS

T
O

C
K

. 
L

a
 t

ra
n

s
m

is
s
io

n
 d

e
s
 d

o
n

n
é

e
s
 e

s
t 

v
a

lid
é

e
 p

a
r 

c
h

e
c
k
s
u

m
s
. 

L
e

s
 a

p
p

a
re

ils
 p

e
u

v
e

n
t 

ê
tr

e
 p

ro
té

g
é

s
 p

a
r 

m
o

ts
 d

e
 p

a
s
s
e

. 
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 R
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s
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e
c
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d

e
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a
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o
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e
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F
R

2
1
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a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n
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 m

e
e
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 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd
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E
d
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1
2
 

(i
) 

D
e

te
rm

in
a

ti
o

n
 t

h
a

t 
p

e
rs

o
n

s
 w

h
o

 d
e

v
e

lo
p

, 
m

a
in

ta
in

, 
o

r 
u

s
e

 
e

le
c
tr

o
n

ic
 r

e
c
o

rd
/e

le
c
tr

o
n

ic
 s

ig
n

a
tu

re
 s

y
s
te

m
s
 h

a
v
e

 t
h

e
 

e
d

u
c
a

ti
o

n
, 

tr
a

in
in

g
, 

a
n

d
 e

x
p

e
ri

e
n

c
e

 t
o

 p
e

rf
o

rm
 t

h
e

ir
 a

s
s
ig

n
e

d
 

ta
s
k
s
. 

S
’a

s
s
u

re
r 

q
u

e
 l
e

s
 p

e
rs

o
n

n
e

s
 q

u
i 
d

é
v
e

lo
p

p
e

n
t,

 m
a

in
ti
e

n
n

e
n

t 
o

u
 

u
ti
lis

e
n

t 
le

s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
/l
e

s
 s

y
s
tè

m
e

s
 d

e
 

s
ig

n
a

tu
re

 é
le

c
tr

o
n

iq
u

e
s
 o

n
t 

le
 n

iv
e

a
u

 d
'é

tu
d

e
, 

la
 f

o
rm

a
ti
o

n
, 

e
t 

l'e
x
p

é
ri

e
n

c
e

 p
o

u
r 

ré
a

lis
e

r 
le

s
 t

a
c
h

e
s
 q

u
i 
le

u
r 

s
o

n
t 

d
é

fi
n

ie
s
. 

R
e

c
o

m
m

e
n

d
a

ti
o

n
 :

 C
h

e
c
k
 t

h
e

 f
o

rm
a

ti
o

n
 l
e

v
e

l 
a

n
d

 c
o

m
p

e
te

n
c
e

s
 

o
f 

th
e

 c
o

n
c
e

rn
e

d
 u

s
e

rs
. 

   R
e

c
o

m
m

a
n

d
a

ti
o

n
 :

 V
é

ri
fi
e

r 
le

 n
iv

e
a

u
 d

e
 f

o
rm

a
ti
o

n
 e

t 
d

e
 

c
o

m
p

é
te

n
c
e

 d
e

s
 p

e
rs

o
n

n
e

ls
 c

o
n

c
e

rn
é

s
. 

(j
) 

T
h

e
 e

s
ta

b
lis

h
m

e
n

t 
o

f,
 a

n
d

 a
d

h
e

re
n

c
e

 t
o

, 
w

ri
tt

e
n

 p
o

lic
ie

s
 t

h
a

t 
h

o
ld

 i
n

d
iv

id
u

a
ls

 a
c
c
o

u
n

ta
b

le
 a

n
d

 r
e

s
p

o
n

s
ib

le
 f

o
r 

a
c
ti
o

n
s
 

in
it
ia

te
d

 u
n

d
e

r 
th

e
ir

 e
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
s
, 

in
 o

rd
e

r 
to

 d
e

te
r 

re
c
o

rd
 a

n
d

 s
ig

n
a

tu
re

 f
a

ls
if
ic

a
ti
o

n
. 

L
'é

ta
b

lis
s
e

m
e

n
t 

e
t 

l'a
d

h
é

s
io

n
 à

 u
n

e
 p

o
lit

iq
u

e
 é

c
ri

te
 q

u
i 
re

n
d

 l
e

s
 

in
d

iv
id

u
s
 r

e
d

e
v
a

b
le

s
 e

t 
re

s
p

o
n

s
a

b
le

s
 p

o
u

r 
le

s
 a

c
ti
o

n
s
 

e
n

tr
e

p
ri

s
e

s
 s

o
u

s
 l
e

u
rs

 s
ig

n
a

tu
re

s
 é

le
c
tr

o
n

iq
u

e
s
, 

d
e

 f
a

ç
o

n
 à

 
e

m
p

ê
c
h

e
r 

la
 f

a
ls

if
ic

a
ti
o

n
 d

'e
n

re
g

is
tr

e
m

e
n

ts
 e

t 
d

e
 s

ig
n

a
tu

re
s
. 

N
o

n
 a

p
p

lic
a

b
le

 :
 R

e
s
p

o
n

s
ib

ili
ty

 o
f 

th
e

 c
u

s
to

m
e

r 
to

 d
e

fi
n

e
 a

n
d

 
a

p
p

ly
 s

u
c
h

 a
 p

o
lic

y
. 

 N
o

n
 a

p
p

lic
a

b
le

 
R

e
s
p

o
n

s
a

b
ili

té
 d

u
 c

lie
n

t 
d

e
 d

é
fi
n

ir
 e

t 
d

’a
p

p
liq

u
e

r 
u

n
e

 t
e

lle
 

p
o

lit
iq

u
e

. 

(k
) 

U
s
e

 o
f 

a
p

p
ro

p
ri

a
te

 c
o

n
tr

o
ls

 o
v
e

r 
s
y
s
te

m
s
 d

o
c
u

m
e

n
ta

ti
o

n
 

in
c
lu

d
in

g
: 

U
ti
lis

e
r 

d
e

s
 c

o
n

tr
ô

le
s
 a

p
p

ro
p

ri
é

s
 s

u
r 

la
 d

o
c
u

m
e

n
ta

ti
o

n
 

d
e

s
 s

y
s
tè

m
e

s
 i
n

c
lu

a
n

t 
: 

N
o

n
 a

p
p

lic
a

b
le

 :
 t

h
e

 a
p

p
ro

p
ri

a
te

 d
o

c
u

m
e

n
ta

ti
o

n
 m

a
n

a
g

e
m

e
n

t 
is

 
u

n
d

e
r 

th
e

 c
u

s
to

m
e

r 
re

s
p

o
n

s
ib

ili
ty

 
   N

o
n

 a
p

p
lic

a
b

le
 

U
n

e
 g

e
s
ti
o

n
 a

d
é

q
u

a
te

 d
e

 l
a

 d
o

c
u

m
e

n
ta

ti
o

n
 d

u
 s

y
s
tè

m
e

 e
s
t 

la
 

re
s
p

o
n

s
a

b
ili

té
 d

u
 c

lie
n

t.
 

(1
) 

A
d

e
q

u
a

te
 c

o
n

tr
o

ls
 o

v
e

r 
th

e
 d

is
tr

ib
u

ti
o

n
 o

f,
 a

c
c
e

s
s
 t

o
, 

a
n

d
 

u
s
e

 o
f 

d
o

c
u

m
e

n
ta

ti
o

n
 f

o
r 

s
y
s
te

m
 o

p
e

ra
ti
o

n
 a

n
d

 m
a

in
te

n
a

n
c
e

. 
D

e
s
 c

o
n

tr
ô

le
s
 a

d
é

q
u

a
ts

 s
u

r 
la

 d
is

tr
ib

u
ti
o

n
, 

le
s
 a

c
c
è
s
 e

t 
l'u

ti
lis

a
ti
o

n
 d

e
 l
a

 d
o

c
u

m
e

n
ta

ti
o

n
 p

o
u

r 
l'e

x
p

lo
it
a

ti
o

n
 e

t 
la

 
m

a
in

te
n

a
n

c
e

 d
u

 s
y
s
tè

m
e

. 

N
o

n
 a

p
p

lic
a

b
le

 
R

e
s
p

o
n

s
ib

ili
ty

 o
f 

th
e

 c
u

s
to

m
e

r 
to

 d
e

fi
n

e
 c

o
n

tr
o

ls
 o

n
 t

h
e

 a
c
c
e

s
s
, 

d
is

tr
ib

u
ti
o

n
 a

n
d

 u
s
e

 o
f 

th
e

 d
o

c
u

m
e

n
ta

ti
o

n
 

  N
o

n
 a

p
p

lic
a

b
le

 
R

e
s
p

o
n

s
a

b
ili

té
 d

u
 c

lie
n

t 
d

e
 m

e
tt

re
 e

n
 p

la
c
e

 d
e

s
 c

o
n

tr
ô

le
s
 s

u
r 

la
 

d
is

tr
ib

u
ti
o

n
, 

 l
e

s
 a

c
c
è

s
 e

t 
l’u

ti
lis

a
ti
o

n
 d

e
 l
a

 d
o

c
u

m
e

n
ta

ti
o

n
. 

(2
) 

R
e

v
is

io
n

 a
n

d
 c

h
a

n
g

e
 c

o
n

tr
o

l 
p

ro
c
e

d
u

re
s
 t

o
 m

a
in

ta
in

 a
n

 
a

u
d

it
 t

ra
il 

th
a

t 
d

o
c
u

m
e

n
ts

 t
im

e
-s

e
q

u
e

n
c
e

d
 d

e
v
e

lo
p

m
e

n
t 

a
n

d
 

m
o

d
if
ic

a
ti
o

n
 o

f 
s
y
s
te

m
s
 d

o
c
u

m
e

n
ta

ti
o

n
. 

D
e

s
 p

ro
c
é

d
u

re
s
 d

e
 r

é
v
is

io
n

 e
t 

d
e

 m
a

ît
ri

s
e

 d
u

 c
h

a
n

g
e

m
e

n
t 

p
o

u
r 

m
a

in
te

n
ir

 u
n

e
 t

ra
ç
a

b
ili

té
 h

o
ro

d
a

té
e

 q
u

i 
d

o
c
u

m
e

n
te

 l
e

s
 

é
v
o

lu
ti
o

n
s
 s

u
c
c
e
s
s
iv

e
s
 d

e
 l
a

 d
o

c
u

m
e

n
ta

ti
o

n
 d

e
s
 s

y
s
tè

m
e

s
. 

N
o

n
 a

p
p

lic
a

b
le

 
R

e
s
p

o
n

s
ib

ili
ty

 o
f 

th
e

 c
u

s
to

m
e

r 
to

 d
e

fi
n

e
 m

e
th

o
d

s
 a

n
d

 
p

ro
c
e

d
u

re
s
 

  N
o

n
 a

p
p

lic
a

b
le

 
R

e
s
p

o
n

s
a

b
ili

té
 d

u
 c

lie
n

t 
d

e
 m

e
tt

re
 e

n
 p

la
c
e

 c
e

s
 p

ro
c
é

d
u

re
s
. 
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 R
e
s
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c
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d

e
 l

a
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o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T
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E
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0
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4

0
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E
d

: 
2
 

 

  
1
3
 

 S
e
c
. 

1
1
.3

0
 C

o
n

tr
o

ls
 f

o
r 

o
p

e
n

 s
y
s
te

m
s
. 

4
.2

.2
 

C
o

n
tr

ô
le

s
 p

o
u

r 
le

s
 s

y
s

tè
m

e
s

 o
u

v
e

rt
s

 
 

P
e

rs
o

n
s
 w

h
o

 u
s
e

 o
p

e
n

 s
y
s
te

m
s
 t

o
 c

re
a

te
, 

m
o

d
if
y
, 

m
a

in
ta

in
, 

o
r 

tr
a

n
s
m

it
 e

le
c
tr

o
n

ic
 r

e
c
o

rd
s
 s

h
a

ll 
e

m
p

lo
y
 p

ro
c
e

d
u

re
s
 a

n
d

 
c
o

n
tr

o
ls

 d
e

s
ig

n
e

d
 t

o
 e

n
s
u

re
 t

h
e

 a
u

th
e

n
ti
c
it
y
, 

in
te

g
ri

ty
, 

a
n

d
, 

a
s
 

a
p

p
ro

p
ri

a
te

, 
th

e
 c

o
n

fi
d

e
n

ti
a

lit
y
 o

f 
e

le
c
tr

o
n

ic
 r

e
c
o

rd
s
 f

ro
m

 t
h

e
 

p
o

in
t 

o
f 

th
e

ir
 c

re
a

ti
o

n
 t

o
 t

h
e

 p
o

in
t 

o
f 

th
e

ir
 r

e
c
e

ip
t.

 S
u

c
h

 
p

ro
c
e

d
u

re
s
 a

n
d

 c
o

n
tr

o
ls

 s
h

a
ll 

in
c
lu

d
e

 t
h

o
s
e

 i
d

e
n

ti
fi
e

d
 i
n

 S
e

c
. 

1
1

.1
0

, 
a

s
 a

p
p

ro
p

ri
a

te
, 

a
n

d
 a

d
d

it
io

n
a

l 
m

e
a

s
u

re
s
 s

u
c
h

 a
s
 

d
o

c
u

m
e

n
t 

e
n

c
ry

p
ti
o

n
 a

n
d

 u
s
e

 o
f 

a
p

p
ro

p
ri

a
te

 d
ig

it
a

l 
s
ig

n
a

tu
re

 
s
ta

n
d

a
rd

s
 t

o
 e

n
s
u

re
, 

a
s
 n

e
c
e

s
s
a

ry
 u

n
d

e
r 

th
e

 c
ir

c
u

m
s
ta

n
c
e

s
, 

re
c
o

rd
 a

u
th

e
n

ti
c
it
y
, 

in
te

g
ri

ty
, 

a
n

d
 c

o
n

fi
d

e
n

ti
a

lit
y
. 

L
e

s
 p

e
rs

o
n

n
e

s
 q

u
i 
u

ti
lis

e
n

t 
d

e
s
 s

y
s
tè

m
e

s
 o

u
v
e

rt
s
 p

o
u

r 
c
ré

e
r,

 
m

o
d

if
ie

r,
 s

to
c
k
e

r 
o

u
 t

ra
n

s
m

e
tt

re
 d

e
s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 

d
o

iv
e

n
t 

u
ti
lis

e
r 

d
e

s
 p

ro
c
é

d
u

re
s
 e

t 
d

e
s
 v

é
ri

fi
c
a

ti
o

n
s
 d

e
s
ti
n

é
e

s
 à

 
a

s
s
u

re
r 

: 
• 

l'a
u

th
e

n
ti
c
it
é

, 
• 

l'i
n

té
g

ri
té

, 
e

t 
s
i 
a

p
p

lic
a

b
le

, 
• 

la
 c

o
n

fi
d

e
n

ti
a

lit
é

 d
e

s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 

d
e

p
u

is
 l
e

 p
o

in
t 

d
e

 l
e

u
r 

c
ré

a
ti
o

n
 j
u

s
q

u
'a

u
 p

o
in

t 
d

e
 l
e

u
r 

ré
c
e

p
ti
o

n
. 

D
e

 t
e

lle
s
 p

ro
c
é

d
u

re
s
 e

t 
c
o

n
tr

ô
le

s
 d

o
iv

e
n

t 
in

c
lu

re
 c

e
lle

s
 i
d

e
n

ti
fi
é

e
s
 

d
a

n
s
 l
e

 §
 1

1
.1

0
, 

s
i 
a

p
p

lic
a

b
le

, 
e

t 
d

e
s
 

m
e

s
u

re
s
 a

d
d

it
io

n
n

e
lle

s
 c

o
m

m
e

 l
e

 c
ry

p
ta

g
e

 d
e

s
 

d
o

c
u

m
e

n
ts

 e
t 

l'u
ti
lis

a
ti
o

n
 d

e
 n

o
rm

e
s
 a

p
p

ro
p

ri
é

e
s
 d

e
 

s
ig

n
a

tu
re

s
 n

u
m

é
ri

q
u

e
s
 p

o
u

r 
a

s
s
u

re
r,

 s
i 
n

é
c
e

s
s
a

ir
e

 s
e

lo
n

 l
e

s
 

c
ir

c
o

n
s
ta

n
c
e

s
, 

l'a
u

th
e

n
ti
c
it
é

, 
l'i

n
té

g
ri

té
 e

t 
la

 
c
o

n
fi
d

e
n

ti
a

lit
é

 d
e

s
 e

n
re

g
is

tr
e

m
e

n
ts

. 

N
o

n
 a

p
p

lic
a

b
le

 
T

h
e

 s
o

ft
w

a
re

 m
u

s
t 

b
e

 i
n

s
ta

lle
d

 a
n

d
 u

s
e

d
 o

n
 a

 c
lo

s
e

d
 s

y
s
te

m
 

  N
o

n
 a

p
p

lic
a

b
le

 :
 l
e

 l
o

g
ic

ie
l 
d

o
it
 ê

tr
e

 i
n

s
ta

llé
 e

t 
u

ti
lis

é
 e

n
 s

y
s
tè

m
e

 
fe

rm
é

. 

S
e
c
. 

1
1
.5

0
 S

ig
n

a
tu

re
 m

a
n

if
e
s
ta

ti
o

n
s
. 

4
.2

.3
 

E
x

p
re

s
s

io
n

 d
e

 l
a

 s
ig

n
a
tu

re
 

 

(a
) 

S
ig

n
e

d
 e

le
c
tr

o
n

ic
 r

e
c
o

rd
s
 s

h
a

ll 
c
o

n
ta

in
 i
n

fo
rm

a
ti
o

n
 

a
s
s
o

c
ia

te
d

 w
it
h

 t
h

e
 s

ig
n

in
g

 t
h

a
t 

c
le

a
rl

y
 i
n

d
ic

a
te

s
 a

ll 
o

f 
th

e
 

fo
llo

w
in

g
: 

L
e

s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 d

o
iv

e
n

t 
c
o

n
te

n
ir

 d
e

s
 

in
fo

rm
a

ti
o

n
s
 a

s
s
o

c
ié

e
s
 à

 l
a

 s
ig

n
a
tu

re
 d

e
 f

a
ç
o

n
 à

 c
la

ir
e

m
e

n
t 

in
d

iq
u

e
r 

c
e

 q
u

i 
s
u

it
 :

 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(1
) 

T
h

e
 p

ri
n

te
d

 n
a

m
e

 o
f 

th
e

 s
ig

n
e

r;
 

L
e

 n
o

m
 i
m

p
ri

m
é

 d
u

 s
ig

n
a

ta
ir

e
 

T
h

e
 s

ig
n

e
r 

n
a

m
e

d
 i
s
 b

a
s
e

d
 o

n
 i
ts

 W
in

d
o

w
s
 s

e
s
s
io

n
, 

it
 i
s
 

c
o

m
p

o
s
e

d
 o

f 
th

e
 I

D
 c

o
d

e
 a

n
d

 o
f 

th
e

 c
o

m
p

le
te

 u
s
e

r 
n

a
m

e
. 

It
 i
s
 a

d
v
is

a
b

le
 t

o
 c

a
re

fu
lly

 i
n

p
u

t 
th

e
 I

D
 o

f 
th

e
 a

u
th

o
ri

z
e

d
 u

s
e

rs
 o

f 
th

e
 K

IL
O

G
 C

F
R

 
  L

e
 n

o
m

 d
u

 s
ig

n
a

ta
ir

e
 e

s
t 

b
a

s
é

 s
u

r 
le

 c
o

m
p

te
 W

in
d

o
w

s
 :

 i
l 
e

s
t 

c
o

m
p

o
s
é

 d
u

 c
o

d
e

 d
’id

e
n

ti
fi
c
a

ti
o

n
 e

t 
d

u
 n

o
m

 c
o

m
p

le
t 

d
e

 
l’u

ti
lis

a
te

u
r.

 I
l 
c
o

n
v
ie

n
t 

d
o

n
c
 d

e
 b

ie
n

 r
e

n
s
e

ig
n

e
r 

le
 c

o
m

p
te

 d
e

s
 

p
e

rs
o

n
n

e
s
 a

u
to

ri
s
é

s
 à

 u
ti
lis

e
r 

le
 l
o

g
ic

ie
l 
K

IL
O

G
 C

F
R

. 

(2
) 

T
h

e
 d

a
te

 a
n

d
 t

im
e

 w
h

e
n

 t
h

e
 s

ig
n

a
tu

re
 w

a
s
 e

x
e

c
u

te
d

; 
a

n
d

 
L

a
 d

a
te

 e
t 

l'h
e

u
re

 à
 l
a

q
u

e
lle

 l
a

 s
ig

n
a

tu
re

 a
 é

té
 e

x
é

c
u

té
e

; 
e

t 
O

K
 

(3
) 

T
h

e
 m

e
a

n
in

g
 (

s
u

c
h

 a
s
 r

e
v
ie

w
, 

a
p

p
ro

v
a

l,
 r

e
s
p

o
n

s
ib

ili
ty

, 
o

r 
a

u
th

o
rs

h
ip

) 
a

s
s
o

c
ia

te
d

 w
it
h

 t
h

e
 s

ig
n

a
tu

re
. 

L
e

 p
ro

p
o

s
 (

c
o

m
m

e
 e

x
a

m
e

n
, 

a
p

p
ro

b
a

ti
o

n
, 

re
s
p

o
n

s
a

b
ili

té
, 

p
a

te
rn

it
é

) 
a

s
s
o

c
ié

 a
v
e

c
 l
a

 s
ig

n
a

tu
re

. 
O

K
 



 

K
IL

O
G

 C
F

R
 :

 R
e
s
p

e
c

t 
d

e
 l

a
 n

o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T
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E
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0
2
4

0
6
 

E
d

: 
2
 

 

  
1
4
 

(b
) 

T
h

e
 i
te

m
s
 i
d

e
n

ti
fi
e

d
 i
n

 p
a

ra
g

ra
p

h
s
 (

a
)(

1
),

 (
a

)(
2

),
 a

n
d

 (
a

)(
3

) 
o

f 
th

is
 s

e
c
ti
o

n
 s

h
a

ll 
b

e
 s

u
b

je
c
t 

to
 t

h
e

 s
a

m
e

 c
o

n
tr

o
ls

 a
s
 f

o
r 

e
le

c
tr

o
n

ic
 r

e
c
o

rd
s
 a

n
d

 s
h

a
ll 

b
e

 i
n

c
lu

d
e

d
 a

s
 p

a
rt

 o
f 

a
n

y
 h

u
m

a
n

 
re

a
d

a
b

le
 f

o
rm

 o
f 

th
e

 e
le

c
tr

o
n

ic
 r

e
c
o

rd
 (

s
u

c
h

 a
s
 e

le
c
tr

o
n

ic
 

d
is

p
la

y
 o

r 
p

ri
n

to
u

t)
. 

L
e

s
 p

o
in

ts
 i
d

e
n

ti
fi
é

s
 d

a
n

s
 l
e

s
 p

a
ra

g
ra

p
h

e
s
 (

a
)(

1
),

 (
a

)(
2

) 
e

t 
(a

)(
3

) 
d

e
 

c
e

tt
e

 s
e

c
ti
o

n
 d

o
iv

e
n

t 
ê

tr
e

 a
s
s
u

je
tt

is
 a

u
 m

ê
m

e
s
 c

o
n

tr
ô

le
s
 q

u
e

 p
o

u
r 

le
s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 e

t 
d

o
iv

e
n

t 
ê

tr
e

 i
n

c
lu

s
 d

a
n

s
 

to
u

te
s
 l
e

s
 f

o
rm

e
s
 l
is

ib
le

s
 d

e
s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 

(c
o

m
m

e
 l
e

s
 v

is
u
a

lis
a

ti
o

n
s
 e

t 
le

s
 i
m

p
re

s
s
io

n
s
) 

T
h

e
 s

ig
n

a
tu

re
s
 r

e
c
o

rd
e

d
 i
n

 a
 f

ile
 a

re
 d

is
p

la
y
e

d
 a

t 
th

e
 o

p
e

n
in

g
 o

f 
a

 r
e

c
o

rd
e

d
 f

ile
. 

T
h

e
 l
a

s
t 

th
re

e
 s

ig
n

a
tu

re
s
 a

p
p

e
a

r 
o

n
 t

h
e

 d
if
fe

re
n

t 
p

ri
n

ti
n

g
s
 

T
h

e
 s

ig
n

a
tu

re
s
 a

re
 r

e
c
o

rd
e

d
 i
n

 t
h

e
 a

u
d

it
 t

ra
il 

w
h

ic
h

 m
a

y
 a

ls
o

 b
e

 
p

ri
n

te
d

 
 L

e
s
 s

ig
n

a
tu

re
s
 e

x
é

c
u

té
e

s
 s

u
r 

u
n

 f
ic

h
ie

r 
s
o

n
t 

a
ff

ic
h
é

e
s
 l
o

rs
 d

e
 

l’o
u

v
e

rt
u

re
 d

’u
n

 f
ic

h
ie

r 
d

’e
n

re
g

is
tr

e
m

e
n

t.
 

L
e

s
 3

 d
e

rn
iè

re
s
 s

ig
n

a
tu

re
s
 a

p
p

a
ra

is
s
e

n
t 

s
u

r 
le

s
 i
m

p
re

s
s
io

n
s
. 

L
’e

n
s
e

m
b

le
 d

e
s
 s

ig
n

a
tu

re
s
 s

o
n

t 
e

n
re

g
is

tr
é

e
s
 d

a
n

s
 l
e

 f
ic

h
ie

r 
d

e
 

tr
a

ç
a

b
ili

té
 (

a
u

d
it
 t

ra
il)

 q
u

i 
p

e
u

t 
é

g
a

le
m

e
n

t 
ê

tr
e

 i
m

p
ri

m
é

. 

S
e
c
. 

1
1
.7

0
 S

ig
n

a
tu

re
/r

e
c
o

rd
 l

in
k
in

g
. 

4
.2

.4
 

L
ie

n
 s

ig
n

a
tu

re
 /

e
n

re
g

is
tr

e
m

e
n

t 
 

E
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
s
 a

n
d

 h
a

n
d

w
ri

tt
e

n
 s

ig
n

a
tu

re
s
 e

x
e

c
u

te
d

 t
o

 
e

le
c
tr

o
n

ic
 r

e
c
o

rd
s
 s

h
a

ll 
b

e
 l
in

k
e

d
 t

o
 t

h
e

ir
 r

e
s
p

e
c
ti
v
e

 e
le

c
tr

o
n

ic
 

re
c
o

rd
s
 t

o
 e

n
s
u

re
 t

h
a

t 
th

e
 s

ig
n

a
tu

re
s
 c

a
n

n
o

t 
b

e
 e

x
c
is

e
d

, 
c
o

p
ie

d
, 

o
r 

o
th

e
rw

is
e

 t
ra

n
s
fe

rr
e

d
 t

o
 f

a
ls

if
y
 a

n
 e

le
c
tr

o
n

ic
 r

e
c
o

rd
 

b
y
 o

rd
in

a
ry

 m
e

a
n

s
. 

L
e

s
 s

ig
n

a
tu

re
s
 é

le
c
tr

o
n

iq
u

e
s
 e

t 
le

s
 s

ig
n

a
tu

re
s
 m

a
n

u
s
c
ri

te
s
 

e
x
é

c
u

té
e

s
 s

u
r 

le
s
 e

n
re

g
is

tr
e

m
e

n
ts

 é
le

c
tr

o
n

iq
u

e
s
 d

o
iv

e
n

t 
ê

tr
e

 l
ié

e
s
 

à
 l
e

u
rs

 e
n

re
g

is
tr

e
m

e
n

ts
 é

le
c
tr

o
n

iq
u

e
s
 r

e
s
p

e
c
ti
fs

 d
e

 f
a

ç
o

n
 à

 
g

a
ra

n
ti
r 

q
u

e
 l
e

s
 s

ig
n

a
tu

re
s
 n

e
 p

e
u

v
e

n
t 

ê
tr

e
 e

n
le

v
é

e
s
, 

c
o

p
ié

e
s
 o

u
 

d
'a

u
tr

e
 f

a
ç
o

n
 t

ra
n

s
fé

ré
e

s
 p

o
u

r 
fa

ls
if
ie

r 
u

n
 e

n
re

g
is

tr
e

m
e

n
t 

é
le

c
tr

o
n

iq
u

e
 p

a
r 

d
e

s
 m

o
y
e

n
s
 o

rd
in

a
ir

e
s
. 

T
h

e
 s

ig
n

a
tu

re
s
 a

re
 d

ir
e

c
tl
y
 r

e
c
o

rd
e

d
 i
n

 t
h

e
 a

u
d

it
 t

a
il.

 T
h

e
 a

u
d

it
 

tr
a

il 
is

 r
e

c
o

rd
e

d
 i
n

 t
h

e
 a

p
p

ro
p

ri
a

te
 r

e
c
o

rd
e

d
 f

ile
, 

it
 i
s
 n

o
t 

p
o

s
s
ib

le
 

to
 l
in

k
 i
t 

to
 a

n
 o

th
e

r 
re

c
o

rd
in

g
. 

F
u

rt
h

e
rm

o
re

, 
th

e
 i
n

te
g

ri
ty

 o
f 

th
e

 a
u

d
it
 t

ra
il 

is
 c

h
e

c
k
e

d
 u

s
in

g
 

c
h

o
p

p
in

g
 v

a
lu

e
s
 (

M
D

5
 c

ry
p

to
g

ra
p

h
y
)  

 L
e

s
 s

ig
n

a
tu

re
s
 s

o
n

t 
e

n
re

g
is

tr
é

e
s
 d

ir
e

c
te

m
e

n
t 

d
a

n
s
 l
’a

u
d

it
 t

ra
il 

d
u

 f
ic

h
ie

r.
  

L
’a

u
d

it
 t

ra
il 

é
ta

n
t 

s
a

u
v
e

g
a

rd
é

 d
a

n
s
 l
e

 f
ic

h
ie

r 
d

’e
n

re
g

is
tr

e
m

e
n

t 
c
o

n
c
e

rn
é

, 
il 

n
’e

s
t 

p
a

s
 p

o
s
s
ib

le
 d

e
 l
e

 l
ie

r 
à

 u
n

 
a

u
tr

e
 e

n
re

g
is

tr
e

m
e

n
t.

 
D

e
 p

lu
s
, 

l’i
n

té
g

ri
té

 d
e

 l
’a

u
d

it
 t

ra
il 

e
s
t 

c
o

n
tr

ô
lé

e
 p

a
r 

d
e

s
 v

a
le

u
rs

 
d

e
 h

a
c
h

a
g

e
 (

c
ry

p
to

g
ra

p
h

ie
 M

D
5

).
 

S
u

b
p

a
rt

 C
- 

E
le

c
tr

o
n

ic
 S

ig
n

a
tu

re
s

 
4
.3

 
S

ig
n

a
tu

re
s
 é

le
c
tr

o
n

iq
u

e
s
 

 

S
e
c
. 

1
1
.1

0
0
 G

e
n

e
ra

l 
re

q
u

ir
e
m

e
n

ts
. 

4
.3

.1
 

E
x

ig
e

n
c

e
s

 g
é

n
é

ra
le

s
 

 

(a
) 

E
a

c
h

 e
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
 s

h
a

ll 
b

e
 u

n
iq

u
e

 t
o

 o
n

e
 i
n

d
iv

id
u

a
l 

a
n

d
 s

h
a

ll 
n

o
t 

b
e

 r
e

u
s
e

d
 b

y
, 

o
r 

re
a

s
s
ig

n
e

d
 t

o
, 

a
n

y
o

n
e

 e
ls

e
. 

C
h

a
q

u
e

 s
ig

n
a

tu
re

 é
le

c
tr

o
n

iq
u

e
 d

o
it
 ê

tr
e

 u
n

iq
u

e
 à

 u
n

 i
n

d
iv

id
u

 e
t 

n
e

 
d

o
it
 p

a
s
 ê

tr
e

 r
é

u
ti
lis

é
e

 p
a

r 
o

u
 r

é
a

tt
ri

b
u

é
e

 à
 q

u
e

lq
u

'u
n

 d
'a

u
tr

e
. 

B
a

s
e

d
 o

n
 t

h
e

 a
d

m
in

is
tr

a
ti
o

n
 o

f 
W

in
d

o
w

s
 s

e
s
s
io

n
s
 (

a
v
o

id
in

g
 

d
o

u
b

le
 I

D
/p

a
s
s
w

o
rd

 g
e

n
e

ra
ti
o

n
),

 e
v
e

ry
 s

ig
n

a
tu

re
 r

e
fe

r 
to

 o
n

ly
 

o
n

e
 u

s
e

r.
 

  B
a

s
é

e
 s

u
r 

l’a
d

m
in

is
tr

a
ti
o

n
 d

e
s
 c

o
m

p
te

s
 W

in
d

o
w

s
 q

u
i 

e
m

p
ê

c
h

e
n

t 
le

s
 d

o
u

b
lo

n
s
 i
d

e
n

ti
fi
a

n
t 

/ 
m

o
t 

d
e

 p
a

s
s
e

, 
u

n
e

 
s
ig

n
a

tu
re

 n
e

 p
e

u
t 

d
o

n
c
 c

o
rr

e
s
p

o
n

d
re

 q
u

’à
 u

n
 s

e
u

l 
u

ti
lis

a
te

u
r.

 



 

K
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O
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F

R
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e
s
p

e
c

t 
d

e
 l

a
 n

o
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e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T

/B
E
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0
2
4

0
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E
d

: 
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1
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(b
) 

B
e

fo
re

 a
n

 o
rg

a
n

iz
a

ti
o

n
 e

s
ta

b
lis

h
e

s
, 

a
s
s
ig

n
s
, 

c
e

rt
if
ie

s
, 

o
r 

o
th

e
rw

is
e

 s
a

n
c
ti
o

n
s
 a

n
 i
n

d
iv

id
u

a
l's

 e
le

c
tr

o
n

ic
 s

ig
n
a

tu
re

, 
o

r 
a

n
y
 

e
le

m
e

n
t 

o
f 

s
u

c
h

 e
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
, 

th
e

 o
rg

a
n

iz
a

ti
o

n
 s

h
a

ll 
v
e

ri
fy

 t
h

e
 i
d

e
n

ti
ty

 o
f 

th
e

 i
n

d
iv

id
u

a
l.
 

A
v
a

n
t 

q
u

'u
n

e
 o

rg
a

n
is

a
ti
o

n
 é

ta
b

lis
s
e

, 
a

tt
ri

b
u

e
, 

c
e

rt
if
ie

, 
o

u
 e

n
c
o

re
 

a
u

to
ri

s
e

 u
n

e
 s

ig
n

a
tu

re
 é

le
c
tr

o
n

iq
u

e
 i
n

d
iv

id
u

e
lle

, 
o

u
 t

o
u

t 
é

lé
m

e
n

t 
d

'u
n

e
 t

e
lle

 s
ig

n
a

tu
re

 é
le

c
tr

o
n

iq
u

e
, 

l'o
rg

a
n

is
a

ti
o

n
 d

o
it
 v

é
ri

fi
e

r 
l'i

d
e

n
ti
té

 d
e

 c
e

tt
e

 p
e

rs
o

n
n

e
. 

R
e

c
o

m
m

e
n

d
a

ti
o

n
 :

 T
h

e
 W

in
d

o
w

s
 u

s
e

r 
s
e

s
s
io

n
s
 m

u
s
t 

b
e

 
p

ro
p

e
rl

y
 m

a
n

a
g

e
d

. 
T

h
e

 u
s
e

r 
ID

 v
e

ri
fi
c
a

ti
o

n
 i
s
 u

n
d

e
r 

th
e

 r
e

s
p

o
n

s
ib

ili
ty

 o
f 

th
e

 
c
u

s
to

m
e

r.
 

  R
e

c
o

m
m

a
n

d
a

ti
o

n
 :

 L
e

s
 c

o
m

p
te

s
 u

ti
lis

a
te

u
rs

 W
in

d
o

w
s
 d

o
iv

e
n

t 
ê

tr
e

 c
o

rr
e

c
te

m
e

n
t 

a
d

m
in

is
tr

é
s
. 

L
a

 v
é

ri
fi
c
a

ti
o

n
 d

e
 l
’id

e
n

ti
té

 d
’u

n
 u

ti
lis

a
te

u
r 

d
u

 s
y
s
tè

m
e

 e
s
t 

la
 

re
s
p

o
n

s
a

b
ili

té
 d

u
 c

lie
n

t.
 

(c
) 

P
e

rs
o

n
s
 u

s
in

g
 e

le
c
tr

o
n

ic
 s

ig
n
a

tu
re

s
 s

h
a

ll,
 p

ri
o

r 
to

 o
r 

a
t 

th
e

 
ti
m

e
 o

f 
s
u

c
h

 u
s
e

, 
c
e

rt
if
y
 t

o
 t

h
e

 a
g

e
n

c
y
 t

h
a

t 
th

e
 e

le
c
tr

o
n

ic
 

s
ig

n
a

tu
re

s
 i
n

 t
h

e
ir

 s
y
s
te

m
, 

u
s
e

d
 o

n
 o

r 
a

ft
e

r 
A

u
g

u
s
t 

2
0

, 
1

9
9

7
, 

a
re

 i
n

te
n

d
e

d
 t

o
 b

e
 t

h
e

 l
e

g
a

lly
 b

in
d

in
g

 e
q

u
iv

a
le

n
t 

o
f 

tr
a

d
it
io

n
a

l 
h

a
n

d
w

ri
tt

e
n

 s
ig

n
a

tu
re

s
. 

L
e

s
 p

e
rs

o
n

n
e

s
 u

ti
lis

a
n

t 
d

e
s
 s

ig
n

a
tu

re
s
 é

le
c
tr

o
n

iq
u

e
s
 d

o
iv

e
n

t,
 

a
v
a

n
t 

o
u

 a
u

 m
o

m
e

n
t 

d
'u

n
e

 t
e

lle
 u

ti
lis

a
ti
o

n
, 

c
e

rt
if
ie

r 
à

 l
'a

g
e

n
c
e

 q
u

e
 

la
 s

ig
n

a
tu

re
 é

le
c
tr

o
n

iq
u

e
 d

a
n

s
 l
e

u
r 

s
y
s
tè

m
e

, 
u

ti
lis

é
e

 l
e

 o
u

 a
p

rè
s
 l
e

 
2

0
 a

o
û

t 
1

9
9

7
, 

s
o

n
t 

p
ré

v
u

e
s
 p

o
u

r 
ê

tr
e

 l
e

 l
ie

n
 l
é

g
a

l 
é

q
u

iv
a

le
n

t 
à

 l
e

u
r 

tr
a

d
it
io

n
n

e
lle

 s
ig

n
a

tu
re

 m
a

n
u

e
lle

. 

N
o

n
 a

p
p

lic
a

b
le

 
R

e
s
p

o
n

s
ib

ili
ty

 o
f 

th
e

 c
u

s
to

m
e

r 
to

 p
ro

d
u

c
e

 t
h

e
 r

e
q

u
ir

e
d

 
c
e

rt
if
ic

a
ti
o

n
s
. 

  N
o

n
 a

p
p

lic
a

b
le

 
R

e
s
p

o
n

s
a

b
ili

té
 d

u
 c

lie
n

t 
d

e
 p

ro
d

u
ir

e
 t

o
u

te
s
 l
e

s
 c

e
rt

if
ic

a
ti
o

n
s
 

e
x
ig

é
e

s
. 

(1
) 

T
h

e
 c

e
rt

if
ic

a
ti
o

n
 s

h
a

ll 
b

e
 s

u
b

m
it
te

d
 i
n

 p
a

p
e

r 
fo

rm
 a

n
d

 
s
ig

n
e

d
 w

it
h

 a
 t

ra
d

it
io

n
a

l 
h

a
n

d
w

ri
tt

e
n

 s
ig

n
a

tu
re

, 
to

 t
h

e
 O

ff
ic

e
 o

f 
R

e
g

io
n

a
l 
O

p
e

ra
ti
o

n
s
 (

H
F

C
-1

0
0

),
 5

6
0

0
 F

is
h

e
rs

 L
a

n
e

, 
R

o
c
k
v
ill

e
, 

M
D

 2
0

8
5

7
. 

L
a

 c
e

rt
if
ic

a
ti
o

n
 d

o
it
 ê

tr
e

 s
o

u
m

is
e

 s
o

u
s
 f

o
rm

e
 p

a
p

ie
r 

e
t 

s
ig

n
é

e
 a

v
e

c
 u

n
e

 s
ig

n
a

tu
re

 t
ra

d
it
io

n
n

e
lle

 m
a

n
u

e
lle

, 
a

u
 

b
u

re
a

u
 O

ff
ic

e
 o

f 
R

e
g

io
n

a
l 
O

p
e

ra
ti
o

n
s
 (

H
F

C
-1

0
0

),
 5

6
0

0
 F

is
h

e
rs

 
L

a
n

e
, 

R
o

c
k
v
ill

e
, 
M

D
 2

0
8

5
7

. 

N
o

n
 a

p
p

lic
a

b
le

 
C

F
 l
a

s
t 

©
 p

o
in

t 
 N

o
n

 a
p

p
lic

a
b

le
 

C
f.

 p
o

in
t 

(c
) 

p
ré

c
é

d
e

n
t 

(2
) 

P
e

rs
o

n
s
 u

s
in

g
 e

le
c
tr

o
n

ic
 s

ig
n
a

tu
re

s
 s

h
a

ll,
 u

p
o

n
 a

g
e

n
c
y
 

re
q

u
e

s
t,

 p
ro

v
id

e
 a

d
d

it
io

n
a

l 
c
e

rt
if
ic

a
ti
o

n
 o

r 
te

s
ti
m

o
n

y
 t

h
a

t 
a

 
s
p

e
c
if
ic

 e
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
 i
s
 t

h
e

 l
e

g
a

lly
 b

in
d

in
g

 e
q

u
iv

a
le

n
t 

o
f 

th
e

 s
ig

n
e

r'
s
 h

a
n

d
w

ri
tt

e
n

 s
ig

n
a

tu
re

. 

L
e

s
 p

e
rs

o
n

n
e

s
 u

ti
lis

a
n

t 
d

e
s
 s

ig
n

a
tu

re
s
 é

le
c
tr

o
n

iq
u

e
s
 d

o
iv

e
n

t,
 s

u
r 

d
e

m
a

n
d

e
 d

e
 l
'a

g
e

n
c
e

, 
p

ro
d

u
ir

e
 u

n
e

 c
e

rt
if
ic

a
ti
o

n
 a

d
d

it
io

n
n

e
lle

 o
u

 
u

n
e

 a
tt

e
s
ta

ti
o

n
 c

e
rt

if
ia

n
t 

q
u

'u
n

e
 s

ig
n

a
tu

re
 é

le
c
tr

o
n

iq
u

e
 s

p
é

c
if
iq

u
e

 
e

s
t 

l'é
q

u
iv

a
le

n
t 

d
u

 l
ie

n
 l
é

g
a

l 
a

v
e

c
 l
e

 s
ig

n
a

ta
ir

e
 d

e
 l
a

 s
ig

n
a

tu
re

 
m

a
n

u
e

lle
. 

N
o

n
 a

p
p

lic
a

b
le

 
C

F
 l
a

s
t 

©
 p

o
in

t 
 N

o
n

 a
p

p
lic

a
b

le
 

C
f.

 p
o

in
t 

(c
) 

p
ré

c
é

d
e

n
t 

S
e
c
. 

1
1
.2

0
0
 E

le
c
tr

o
n

ic
 s

ig
n

a
tu

re
 

c
o

m
p

o
n

e
n

ts
 a

n
d

 c
o

n
tr

o
ls

. 

4
.3

.2
 

S
ig

n
a

tu
re

 
é

le
c

tr
o

n
iq

u
e

, 
c

o
m

p
o

s
a

n
ts

 e
t 

c
o

n
tr

ô
le

s
. 

 

(a
) 

E
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
s
 t

h
a

t 
a

re
 n

o
t 

b
a

s
e

d
 u

p
o

n
 b

io
m

e
tr

ic
s
 

s
h

a
ll:

 
L

e
s
 s

ig
n

a
tu

re
s
 é

le
c
tr

o
n

iq
u

e
s
 q

u
i 
n

e
 s

o
n

t 
p

a
s
 b

a
s
é

e
s
 s

u
r 

d
e

s
 

m
e

s
u

re
s
 b

io
m

é
tr

iq
u

e
s
 d

o
iv

e
n

t 
: 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 



 

K
IL

O
G

 C
F

R
 :

 R
e
s
p

e
c

t 
d

e
 l

a
 n

o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T

/B
E

/0
0
2
4

0
6
 

E
d

: 
2
 

 

  
1
6
 

 (1
) 

E
m

p
lo

y
 a

t 
le

a
s
t 

tw
o

 d
is

ti
n

c
t 

id
e

n
ti
fi
c
a

ti
o

n
 c

o
m

p
o
n

e
n

ts
 s

u
c
h

 
a

s
 a

n
 i
d

e
n

ti
fi
c
a

ti
o

n
 c

o
d

e
 a

n
d

 p
a

s
s
w

o
rd

. 
E

m
p

lo
y
e

r 
a

u
 m

o
in

s
 d

e
u

x
 c

o
m

p
o

s
a

n
ts

 d
is

ti
n

c
ts

 p
o
u

r 
l'i

d
e

n
ti
fi
c
a

ti
o

n
 c

o
m

m
e

 u
n

 c
o

d
e

 d
'id

e
n

ti
fi
c
a

ti
o

n
 e

t 
u

n
 m

o
t 

d
e

 
p

a
s
s
e

. 

T
h

e
 s

ig
n

a
tu

re
s
 a

re
 e

x
e

c
u

te
d

 a
ft

e
r 

u
s
e

r 
c
h

e
c
k
in

g
 u

s
in

g
 t

h
e

 I
D

 
a

n
d

 p
a

s
s
w

o
rd

 o
f 

th
e

 W
in

d
o

w
s
 s

e
s
s
io

n
. 

 L
e

s
 s

ig
n

a
tu

re
s
 s

o
n

t 
e

x
é

c
u

té
e

s
 a

p
rè

s
 a

u
th

e
n

ti
fi
c
a

ti
o

n
 d

e
 l
a

 
p

e
rs

o
n

n
e

 à
 p

a
rt

ir
 d

e
 l
’id

e
n

ti
fi
a

n
t 

e
t 

d
u

 m
o

t 
d

e
 p

a
s
s
e

 d
u

 c
o

m
p

te
 

u
ti
lis

a
te

u
r 

W
in

d
o

w
s
. 

(i
) 

W
h

e
n

 a
n

 i
n

d
iv

id
u

a
l 
e

x
e

c
u

te
s
 a

 s
e

ri
e

s
 o

f 
s
ig

n
in

g
s
 d

u
ri

n
g

 a
 

s
in

g
le

, 
c
o

n
ti
n

u
o

u
s
 p

e
ri

o
d

 o
f 

c
o

n
tr

o
lle

d
 s

y
s
te

m
 a

c
c
e

s
s
, 

th
e

 f
ir

s
t 

s
ig

n
in

g
 s

h
a

ll 
b

e
 e

x
e

c
u

te
d

 u
s
in

g
 a

ll 
e

le
c
tr

o
n

ic
 s

ig
n

a
tu

re
 

c
o

m
p

o
n

e
n

ts
; 

s
u

b
s
e

q
u

e
n

t 
s
ig

n
in

g
s
 s

h
a

ll 
b

e
 e

x
e

c
u

te
d

 u
s
in

g
 a

t 
le

a
s
t 

o
n

e
 e

le
c
tr

o
n

ic
 s

ig
n

a
tu

re
 c

o
m

p
o

n
e

n
t 

th
a

t 
is

 o
n

ly
 

e
x
e

c
u

ta
b

le
 b

y
, 

a
n

d
 d

e
s
ig

n
e

d
 t

o
 b

e
 u

s
e

d
 o

n
ly

 b
y
, 

th
e

 i
n

d
iv

id
u

a
l.
 

Q
u

a
n

d
 l
'in

d
iv

id
u

 e
x
é

c
u

te
 u

n
e

 s
é

ri
e

 d
e

 s
ig

n
a

tu
re

s
 

p
e

n
d

a
n

t 
u

n
e

 p
é

ri
o

d
e

 u
n

iq
u

e
 c

o
n

ti
n

u
e

 d
'a

c
c
è

s
 m

a
ît

ri
s
é

 
d
u
 s
ys
tè
m
e,
 la
 p
re
m
iè
re
 s
ig
n
at
u
re
 d
o
it
 ê
tr
e 
ex
éc
u
té
e 
en
 u
ti
lis
an
t 
to
u
s 

le
s 
co
m
p
o
sa
n
ts
 d
e 
la
 s
ig
n
at
u
re
 

é
le

c
tr

o
n

iq
u

e
, 

le
s
 s

ig
n

a
tu

re
s
 c

o
n

s
é

c
u

ti
v
e

s
 d

o
iv

e
n

t 
ê
tr

e
 

e
x
é

c
u

té
s
 e

n
 u

ti
lis

a
n

t 
a

u
 m

o
in

s
 u

n
 c

o
m

p
o

s
a

n
t 

d
e

 l
a

 
s
ig

n
a

tu
re

 q
u

i 
n

e
 p

e
u

t 
ê

tr
e

 s
e

u
le

m
e

n
t 

e
x
é

c
u

ta
b

le
 p

a
r,

 e
t 

c
o

n
ç
u

e
 

p
o

u
r 

ê
tr

e
 u

ti
lis

é
 p

a
r 

u
n

iq
u

e
m

e
n

t 
c
e

t 
in

d
iv

id
u

. 

T
o

 o
p

e
n

 a
 W

in
d

o
w

s
 s

e
s
s
io

n
 a

n
d

 a
c
c
e

s
s
 t

h
e

 K
IL

O
G

 C
F

R
 

s
o

ft
w

a
re

, 
th

e
 u

s
e

r 
m

u
s
t 

in
p

u
t 

it
s
 I

D
 a

n
d

 p
a

s
s
w

o
rd

, 
th

e
n

, 
fo

r 
e

a
c
h

 a
d

d
e

d
 s

ig
n

a
tu

re
, 

it
s
 p

a
s
s
w

o
rd

 w
ill

 b
e

 n
e

c
e

s
s
a

ry
. 

  P
o

u
r 

o
u

v
ri

r 
u

n
e

 s
e

s
s
io

n
 W

in
d

o
w

s
 e

t 
e

n
s
u

it
e

 a
c
c
é

d
e

r 
a

u
 l
o

g
ic

ie
l 

K
IL

O
G

 C
F

R
, 

l’u
ti
lis

a
te

u
r 

d
o

it
 s

a
is

ir
 s

o
n

 i
d

e
n

ti
fi
a

n
t 

E
T

 s
o

n
 m

o
t 

d
e

 p
a

s
s
e

. 
E

n
s
u

it
e

, 
p

o
u

r 
c
h

a
q

u
e

 s
ig

n
a

tu
re

 a
jo

u
té

e
, 

s
o

n
 m

o
t 

d
e

 
p

a
s
s
e

 e
s
t 

d
e

m
a

n
d

é
. 

 

(i
i)

 W
h

e
n

 a
n

 i
n

d
iv

id
u

a
l 
e

x
e

c
u

te
s
 o

n
e

 o
r 

m
o

re
 s

ig
n

in
g

s
 n

o
t 

p
e

rf
o

rm
e

d
 d

u
ri

n
g

 a
 s

in
g

le
, 

c
o

n
ti
n

u
o

u
s
 p

e
ri

o
d

 o
f 

c
o

n
tr

o
lle

d
 

s
y
s
te

m
 a

c
c
e

s
s
, 

e
a

c
h

 s
ig

n
in

g
 s

h
a

ll 
b

e
 e

x
e

c
u

te
d

 u
s
in

g
 a

ll 
o

f 
th

e
 

e
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
 c

o
m

p
o

n
e

n
ts

. 

Q
u

a
n

d
 u

n
 i
n

d
iv

id
u

 e
x
é

c
u

te
 u

n
e

 o
u

 p
lu

s
ie

u
rs

 s
ig

n
a

tu
re

s
 n

o
n

 
a

c
c
o

m
p

lie
s
 d

u
ra

n
t 

u
n

e
 u

n
iq

u
e

 p
é

ri
o

d
e

 c
o

n
ti
n

u
e

 d
'a

c
c
è

s
 

m
a

ît
ri

s
é

, 
c
h

a
q

u
e

 s
ig

n
a

tu
re

 d
o

it
 ê

tr
e

 e
x
é

c
u

té
 e

n
 u

ti
lis

a
n

t 
to

u
s
 

le
s
 c

o
m

p
o

s
a

n
ts

 d
e

 l
a

 s
ig

n
a

tu
re

 é
le

c
tr

o
n

iq
u

e
. 

W
in

d
o

w
s
 a

d
m

in
is

tr
a

ti
o

n
 r

ig
h

ts
 :

 R
e

s
p

o
n

s
ib

ili
ty

 o
f 

th
e

 c
u

s
to

m
e

r 
to

 a
u

to
m

a
ti
c
a

lly
 l
o

c
k
 t

h
e

 s
e

s
s
io

n
 i
n

 c
a

s
e

 o
f 

in
a

c
ti
v
it
y
. 

 A
d

m
in

is
tr

a
ti
o

n
 d

e
s
 s

e
s
s
io

n
s
 W

in
d

o
w

s
 :

 R
e

s
p

o
n

s
a

b
ili

té
 d

u
 c

lie
n

t 
d

e
 m

e
tt

re
 e

n
 p

la
c
e

 l
e

 v
e

rr
o

u
ill

a
g

e
 a

u
to

m
a

ti
q

u
e

 d
e

s
 s

e
s
s
io

n
s
 e

n
 

c
a

s
 d

’in
a

c
ti
v
it
é

. 

(2
) 

B
e

 u
s
e

d
 o

n
ly

 b
y
 t

h
e

ir
 g

e
n

u
in

e
 o

w
n

e
rs

; 
a

n
d

 
D

o
iv

e
n

t 
ê

tr
e

 u
ti
lis

é
s
 u

n
iq

u
e

m
e

n
t 

p
a

r 
s
o

n
 p

ro
p

ri
é

ta
ir

e
 

a
u

th
e

n
ti
q

u
e

 ;
 e

t 
U

n
d

e
rs

to
o

d
 /

 C
o

m
p

ri
s
 

(3
) 

B
e

 a
d

m
in

is
te

re
d

 a
n

d
 e

x
e

c
u

te
d

 t
o

 e
n

s
u

re
 t

h
a

t 
a

tt
e

m
p

te
d

 
u

s
e

 o
f 

a
n

 i
n

d
iv

id
u

a
l's

 e
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
 b

y
 a

n
y
o

n
e

 o
th

e
r 

th
a

n
 

it
s
 g

e
n

u
in

e
 o

w
n

e
r 

re
q

u
ir

e
s
 c

o
lla

b
o

ra
ti
o

n
 o

f 
tw

o
 o

r 
m

o
re

 
in

d
iv

id
u

a
ls

. 

D
o

iv
e

n
t 

ê
tr

e
 a

d
m

in
is

tr
é

s
 e

t 
e

x
é

c
u

té
s
 d

e
 f

a
ç
o

n
 à

 a
s
s
u

re
r 

q
u

'u
n

e
 

te
n

ta
ti
v
e

 d
'u

ti
lis

a
ti
o

n
 d

'u
n

e
 s

ig
n

a
tu

re
 é

le
c
tr

o
n

iq
u

e
 p

a
r 

u
n

e
 a

u
tr

e
 

p
e

rs
o

n
n

e
 q

u
e

 s
o

n
 p

ro
p

ri
é

ta
ir

e
 a

u
th

e
n

ti
q

u
e

 r
e

q
u

iè
re

 l
a

 
c
o

lla
b

o
ra

ti
o

n
 d

e
 d

e
u

x
 o

u
 p

lu
s
ie

u
rs

 p
e

rs
o

n
n

e
s
. 

R
e

c
o

m
m

e
n

d
a

ti
o

n
 :

 A
d

m
in

is
tr

a
ti
o

n
 a

n
d

 m
a

n
a

g
e

m
e

n
t 

o
f 

th
e

 
p

a
s
s
w

o
rd

 i
n

 W
in

d
o

w
s
 s

e
s
s
io

n
s
 :

 
-
 

O
n

ly
 t

h
e

 u
s
e

r 
m

u
s
t 

h
a

v
e

 i
ts

 p
a

s
s
w

o
rd

 (
C

o
m

p
u

ls
o

ry
 

p
a

s
s
w

o
rd

 c
h

a
n

g
e

 o
n

 f
ir

s
t 

lo
g

g
in

g
) 

-
 

T
h

e
 a

d
m

in
is

tr
a

ti
o

n
 p

a
s
s
w

o
rd

 M
U

S
T

 N
O

T
 b

e
 

c
o

m
m

u
n

ic
a

te
d

. 
  R

e
c
o

m
m

a
n

d
a

ti
o

n
 :

 A
d

m
in

is
tr

a
ti
o

n
 e

t 
g

e
s
ti
o

n
 d

e
s
 m

o
ts

 d
e

 p
a

s
s
e

 
d

e
 s

e
s
s
io

n
 W

in
d
o

w
s
 :

 
-
 

S
e

u
l 
l’u

ti
lis

a
te

u
r 

d
o

it
 c

o
n

n
a

ît
re

 s
o

n
 m

o
t 

d
e

 p
a

s
s
e

 
(o

b
lig

a
ti
o

n
 d

e
 c

h
a

n
g

e
r 

s
o

n
 m

o
t 

d
e

 p
a

s
s
e

 à
 l
a

 
p

re
m

iè
re

 c
o

n
n

e
x
io

n
) 

-
 

L
e

 m
o

t 
d

e
 p

a
s
s
e

 a
d

m
in

is
tr

a
te

u
r 

n
e

 d
o

it
 p

a
s
 ê

tr
e

 
c
o

m
m

u
n

iq
u

é
. 



 

K
IL

O
G

 C
F

R
 :

 R
e
s
p

e
c

t 
d

e
 l

a
 n

o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd
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(b
) 

E
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
s
 b

a
s
e

d
 u

p
o

n
 b

io
m

e
tr

ic
s
 s

h
a

ll 
b

e
 

d
e

s
ig

n
e

d
 t

o
 e

n
s
u

re
 t

h
a

t 
th

e
y
 c

a
n

n
o

t 
b

e
 u

s
e

d
 b

y
 a

n
y
o

n
e

 o
th

e
r 

th
a

n
 t

h
e

ir
 g

e
n

u
in

e
 o

w
n

e
rs

. 

L
e

s
 s

ig
n

a
tu

re
s
 é

le
c
tr

o
n

iq
u

e
s
 b

a
s
é

e
s
 s

u
r 

d
e

s
 m

e
s
u

re
s
 

b
io

m
é

tr
iq

u
e

s
 d

o
iv

e
n

t 
ê

tr
e

 c
o

n
ç
u

e
s
 d

e
 f

a
ç
o

n
 à

 a
s
s
u

re
r 

q
u

'e
lle

s
 

n
e

 p
e

u
v
e

n
t 

p
a

s
 ê

tr
e

 u
ti
lis

é
e

s
 p

a
r 

q
u

e
lq

u
'u

n
 d

'a
u

tr
e

 q
u

e
 l
e

u
rs

 
p

ro
p

ri
é

ta
ir

e
s
 a

u
th

e
n

ti
q

u
e

s
. 

N
o

n
 a

p
p

lic
a

b
le

 
T

h
e

 K
IL

O
G

 C
F

R
 a

llo
w

s
 t

h
e

 u
s
e

 o
f 

e
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
s
 b

a
s
e

d
 

u
p

o
n

 b
io

m
e

tr
ic

 s
y
s
te

m
s
 

 N
o

n
 a

p
p

lic
a

b
le

 
L

e
 l
o

g
ic

ie
l 
K

IL
O

G
 C

F
R

 n
e

 p
e

rm
e

t 
p

a
s
 d

’u
ti
lis

e
r 

d
e
s
 s

ig
n

a
tu

re
s
 

é
le

c
tr

o
n

iq
u

e
s
 b

a
s
é

e
s
 s

u
r 

d
e

s
 m

e
s
u

re
s
 b

io
m

é
tr

iq
u

e
s
. 

S
e
c
. 

1
1
.3

0
0
 C

o
n

tr
o

ls
 f

o
r 

id
e
n

ti
fi

c
a
ti

o
n

 
c
o

d
e
s
/p

a
s

s
w

o
rd

s
. 

4
.3

.3
 

C
o

n
tr

ô
le

s
 

p
o

u
r 

le
s

 
c

o
d

e
s
 

d
'i
d

e
n

ti
fi

c
a

ti
o

n
 /

 m
o

ts
 d

e
 p

a
s

s
e

 
 

P
e

rs
o

n
s
 w

h
o

 u
s
e

 e
le

c
tr

o
n

ic
 s

ig
n

a
tu

re
s
 b

a
s
e

d
 u

p
o

n
 u

s
e

 o
f 

id
e

n
ti
fi
c
a

ti
o

n
 c

o
d
e

s
 i
n

 c
o

m
b

in
a

ti
o
n

 w
it
h

 p
a

s
s
w

o
rd

s
 s

h
a

ll 
e

m
p

lo
y
 

c
o

n
tr

o
ls

 t
o

 e
n

s
u

re
 t

h
e

ir
 s

e
c
u

ri
ty

 a
n

d
 i
n

te
g

ri
ty

. 
S

u
c
h

 c
o

n
tr

o
ls

 
s
h

a
ll 

in
c
lu

d
e

: 

L
e

s
 p

e
rs

o
n

n
e

s
 q

u
i 
u

ti
lis

e
n

t 
d

e
s
 s

ig
n

a
tu

re
s
 é

le
c
tr

o
n

iq
u

e
s
 

b
a

s
é

e
s
 s

u
r 

l'u
ti
lis

a
ti
o

n
 d

e
 l
a

 c
o

m
b

in
a

is
o

n
 d

e
s
 c

o
d

e
s
 

d
'id

e
n

ti
fi
c
a

ti
o

n
 e

t 
d

e
s
 m

o
ts

 d
e

 p
a

s
s
e

 d
o

iv
e

n
t 

u
ti
lis

e
r 

d
e

s
 

c
o

n
tr

ô
le

s
 p

o
u

r 
a

s
s
u

re
r 

le
u

r 
s
é

c
u

ri
té

 e
t 

le
u

r 
in

té
g

ri
té

. 
D

e
 

te
ls

 c
o

n
tr

ô
le

s
 d

o
iv

e
n

t 
in

c
lu

re
 :

 

U
n

d
e

rs
to

o
d

 /
 C

o
m

p
ri

s
 

(a
) 

M
a

in
ta

in
in

g
 t

h
e

 u
n

iq
u

e
n

e
s
s
 o

f 
e

a
c
h

 c
o

m
b

in
e

d
 i
d

e
n

ti
fi
c
a

ti
o

n
 

c
o

d
e

 a
n

d
 p

a
s
s
w

o
rd

, 
s
u

c
h

 t
h

a
t 

n
o

 t
w

o
 i
n

d
iv

id
u

a
ls

 h
a

v
e

 t
h

e
 

s
a

m
e

 c
o

m
b

in
a

ti
o

n
 o

f 
id

e
n

ti
fi
c
a

ti
o

n
 c

o
d

e
 a

n
d

 p
a

s
s
w

o
rd

. 

L
a

 p
ré

s
e

rv
a

ti
o

n
 d

e
 l
'u

n
ic

it
é

 d
e

 c
h

a
q

u
e

 c
o

m
b

in
a

is
o

n
 c

o
d

e
 

d
'id

e
n

ti
fi
c
a

ti
o

n
 e

t 
m

o
t 

d
e

 p
a

s
s
e

, 
d

e
 f

a
ç
o

n
 q

u
e

 d
e

u
x
 i
n

d
iv

id
u

s
 

n
'a

ie
n

t 
p

a
s
 l
a

 m
ê

m
e

 c
o

m
b

in
a

is
o

n
 i
d

e
n

ti
fi
c
a

ti
o

n
 e

t 
m

o
t 

d
e

 
p

a
s
s
e

. 

W
in

d
o

w
s
 a

d
m

in
is

tr
a

ti
o

n
 s

e
s
s
io

n
 :
 g

u
a

ra
n

ti
e

s
 t

h
e

 u
n

iq
u

e
 

c
o

m
b

in
a

ti
o

n
 o

f 
ID

 /
 p

a
s
s
w

o
rd

 
A

 u
s
e

rn
a

m
e

 m
u

s
t 

n
o

t 
b

e
 u

s
e

d
 b

y
 m

o
re

 t
h

a
n

 o
n

e
 p

e
rs

o
n

. 
 A

d
m

in
is

tr
a

ti
o

n
 d

e
s
 c

o
m

p
te

s
 W

in
d

o
w

s
 :

 g
a

ra
n

ti
e

 d
e

 l
’u

n
ic

it
é

 d
e

s
 

c
o

m
b

in
a

is
o

n
 i
d

e
n

ti
fi
a

n
t 

/ 
m

o
t 

d
e

 p
a

s
s
e

. 
U

n
 m

ê
m

e
 n

o
m

 d
’u

ti
lis

a
te

u
r 

n
e

 p
e

u
t 

/ 
d

o
it
 p

a
s
 ê

tr
e

 a
tt

ri
b

u
é

 à
 

p
lu

s
 d

’u
n

e
 p

e
rs

o
n

n
e

. 

(b
) 

E
n

s
u

ri
n

g
 t

h
a

t 
id

e
n

ti
fi
c
a

ti
o

n
 c

o
d
e

 a
n

d
 p

a
s
s
w

o
rd

 i
s
s
u

a
n

c
e

s
 

a
re

 p
e

ri
o

d
ic

a
lly

 c
h

e
c
k
e

d
, 

re
c
a

lle
d

, 
o

r 
re

v
is

e
d

 (
e

.g
.,

 t
o

 c
o

v
e

r 
s
u

c
h

 e
v
e

n
ts

 a
s
 p

a
s
s
w

o
rd

 a
g

in
g

).
 

S
'a

s
s
u

re
r 

q
u

e
 l
e

s
 p

ro
b

lè
m

e
s
 d

e
s
 c

o
d

e
s
 d

'id
e

n
ti
fi
c
a

ti
o

n
 e

t 
d

e
s
 

m
o

ts
 d

e
 p

a
s
s
e

 s
o

ie
n

t 
v
é

ri
fi
é

s
, 

re
ti
ré

s
, 

o
u

 c
h

a
n

g
é

s
 (

p
a

r 
e

x
e

m
p

le
 

p
o

u
r 

c
o

u
v
ri

r 
d

e
s
 é

v
è

n
e

m
e

n
ts

 c
o

m
m

e
 l
e

 v
ie

ill
is

s
e

m
e

n
t 

d
e

s
 m

o
ts

 
d

e
 p

a
s
s
e

).
 

R
e

c
o

m
m

e
n

d
a

ti
o

n
 :

 W
in

d
o

w
s
 a

d
m

in
is

tr
a

ti
o

n
 s

e
s
s
io

n
 w

it
h

 
p

e
ri

o
d

ic
 c

h
e

c
k
, 

re
c
a

ll 
o

r 
re

v
is

io
n

 o
f 

p
a

s
s
w

o
rd

 
  R

e
c
o

m
m

a
n

d
a

ti
o

n
 :

 A
d

m
in

is
tr

a
ti
o

n
 d

e
s
 c

o
m

p
te

s
 W

in
d

o
w

s
 a

v
e

c
 

o
b

lig
a

ti
o

n
 d

e
 c

h
a

n
g

e
m

e
n

t 
d

u
 m

o
t 

d
e

 p
a

s
s
e

 p
é

ri
o

d
iq

u
e

m
e

n
t.

 

(c
) 

F
o

llo
w

in
g

 l
o

s
s
 m

a
n

a
g

e
m

e
n

t 
p

ro
c
e

d
u

re
s
 t

o
 e

le
c
tr

o
n

ic
a

lly
 

d
e

a
u

th
o

ri
z
e

 l
o

s
t,

 s
to

le
n

, 
m

is
s
in

g
, 

o
r 

o
th

e
rw

is
e

 p
o

te
n

ti
a

lly
 

c
o

m
p

ro
m

is
e

d
 t

o
k
e

n
s
, 

c
a

rd
s
, 

a
n

d
 o

th
e

r 
d

e
v
ic

e
s
 t

h
a

t 
b

e
a

r 
o

r 
g

e
n

e
ra

te
 i
d

e
n

ti
fi
c
a

ti
o

n
 

c
o

d
e

 o
r 

p
a

s
s
w

o
rd

 i
n

fo
rm

a
ti
o

n
, 

a
n

d
 t

o
 i
s
s
u

e
 t

e
m

p
o

ra
ry

 o
r 

p
e

rm
a

n
e

n
t 

re
p

la
c
e

m
e

n
ts

 u
s
in

g
 s

u
it
a

b
le

, 
ri

g
o

ro
u

s
 c

o
n

tr
o

ls
. 

S
u

iv
re

 d
e

s
 p

ro
c
é

d
u

re
s
 d

e
 «

 g
e

s
ti
o

n
 d

e
s
 p

e
rt

e
s
 »

 p
o

u
r 

e
n

le
v
e

r 
é

le
c
tr

o
n

iq
u

e
m

e
n

t 
l'a

u
to

ri
s
a

ti
o

n
 d

e
 c

o
n

n
e

x
io

n
 d

e
s
 c

lé
s
, 

d
e

s
 

c
a

rt
e

s
 o

u
 t

o
u

t 
a

u
tr

e
 d

is
p

o
s
it
if
 q

u
i 
c
ré

e
 o

u
 g

é
n

è
re

 u
n

 c
o

d
e

 
d

'id
e

n
ti
fi
c
a

ti
o

n
 o

u
 u

n
e

 i
n

fo
rm

a
ti
o

n
 s

u
r 

le
 m

o
t 

d
e

 p
a

s
s
e

, 
lo

rs
 d

e
 

p
e

rt
e

, 
d

e
 v

o
l 
o

u
 d

a
n

s
 d

'a
u

tr
e

s
 c

a
s
 d

'é
v
e

n
tu

e
lle

s
 

c
o

m
p

ro
m

is
s
io

n
s
 e

t 
p

o
u

r 
te

m
p

o
ra

ir
e

m
e

n
t 

o
u

 d
e

 f
a

ç
o

n
 

p
e

rm
a

n
e

n
te

 m
e

tt
re

 e
n

 p
la

c
e

 d
e

s
 s

u
b

s
ti
tu

ti
o

n
s
 u

ti
lis

a
n

t 
d

e
s
 

c
o

n
tr

ô
le

s
 a

d
é

q
u

a
ts

 e
t 

ri
g

o
u

re
u

x
. 

N
o

n
 a

p
p

lic
a

b
le

 
T

h
e

 K
IL

O
G

 C
F

R
 s

o
ft

w
a

re
 d

o
e

s
 n

o
t 

m
a

n
a

g
e

 i
d

e
n

ti
fi
c
a

ti
o

n
 

s
y
s
te

m
s
 b

a
s
e

d
 o

n
 c

a
rd

s
 o

r 
k
e

y
s
 

W
in

d
o

w
s
 a

d
m

in
is

tr
a

ti
o

n
 s

e
s
s
io

n
 :
 

If
 n

e
c
e

s
s
a

ry
, 

th
e

 u
s
e

r 
W

in
d

o
w

s
 s

e
s
s
io

n
s
 c

a
n

 b
e

 l
o

c
k
e

d
 o

r 
d

e
le

te
d

. 
F

u
rt

h
e

rm
o

re
, 

th
e

 u
s
e

 o
f 

th
e

 K
IL

O
G

 C
F

R
 s

o
ft

w
a

re
 m

a
y
 

b
e

 r
e

s
tr

ic
te

d
 t

o
 s

o
m

e
 u

s
e

rs
 b

y
 e

x
c
lu

d
in

g
 t

e
m

p
o

ra
ri

ly
 o

r 
d

e
fi
n

it
iv

e
ly

 t
h

is
 u

s
e

r 
fr

o
m

 t
h

e
 K

IL
O

G
 g

ro
u

p
 (

K
IL

O
G

 
A

d
m

in
is

tr
a

to
r,

 K
IL

O
G

 P
o

w
e

r 
U

s
e

rs
 a

n
d

 K
IL

O
G

 U
s
e

rs
 



 

K
IL

O
G

 C
F

R
 :

 R
e
s
p

e
c

t 
d

e
 l

a
 n

o
rm

e
 C

F
R

2
1
 p

a
rt

 1
1
 

K
IL

O
G

 C
F

R
 v

e
rs

io
n

 :
 m

e
e
ts

 C
F

R
2
1
 p

a
rt

 1
1
 s

ta
n

d
a
rd

 

N
T

/B
E

/0
0
2
4

0
6
 

E
d

: 
2
 

 

  
1
8
 

 N
o

n
 a

p
p

lic
a

b
le

 
L

e
 l
o

g
ic

ie
l 
K

IL
O

G
 C

F
R

 n
e

 g
è

re
 p

a
s
 d

’a
p

p
a

re
ils

 d
’id

e
n

ti
fi
c
a

ti
o

n
 

te
ls

 q
u

e
 d

e
s
 c

lé
s
 o

u
 d

e
s
 c

a
rt

e
s
. 

A
d

m
in

is
tr

a
ti
o

n
 d

e
s
 c

o
m

p
te

s
 W

in
d

o
w

s
 :

 
S

i 
n

é
c
e

s
s
a

ir
e

, 
le

s
 c

o
m

p
te

s
 d

’u
ti
lis

a
te

u
rs

 W
in

d
o

w
s
 p

e
u

v
e

n
t 

ê
tr

e
 

te
m

p
o

ra
ir

e
m

e
n

t 
b

lo
q

u
é

s
 o

u
 d

é
fi
n

it
iv

e
m

e
n

t 
s
u

p
p

ri
m

é
s
. 

D
e

 p
lu

s
, 

l’u
ti
lis

a
ti
o

n
 d

u
 l
o

g
ic

ie
l 
K

IL
O

G
 C

F
R

 p
e

u
t 

ê
tr

e
 i
n

te
rd

it
e

 à
 

u
n

 u
ti
lis

a
te

u
r 

e
n

 l
’e

x
c
lu

a
n

t 
te

m
p

o
ra

ir
e

m
e

n
t 

o
u

 d
é

fi
n

it
iv

e
m

e
n

t 
d

e
 

to
u

s
 g

ro
u

p
e

s
 K

IL
O

G
 (

K
IL

O
G

 A
d

m
in

is
tr

a
to

rs
, 

K
IL

O
G

 P
o

w
e

r 
U

s
e

rs
 e

t 
K

IL
O

G
 U

s
e

rs
).

 

(d
) 

U
s
e

 o
f 

tr
a

n
s
a

c
ti
o

n
 s

a
fe

g
u

a
rd

s
 t

o
 p

re
v
e

n
t 

u
n

a
u

th
o

ri
z
e

d
 u

s
e

 
o

f 
p

a
s
s
w

o
rd

s
 a

n
d

/o
r 

id
e

n
ti
fi
c
a

ti
o

n
 c

o
d

e
s
, 

a
n

d
 t

o
 d

e
te

c
t 

a
n

d
 

re
p

o
rt

 i
n

 a
n

 i
m

m
e

d
ia

te
 a

n
d

 u
rg

e
n

t 
m

a
n

n
e

r 
a

n
y
 a

tt
e

m
p

ts
 a

t 
th

e
ir

 
u

n
a

u
th

o
ri

z
e

d
 u

s
e

 t
o

 t
h

e
 s

y
s
te

m
 s

e
c
u

ri
ty

 u
n

it
, 

a
n

d
, 

a
s
 

a
p

p
ro

p
ri

a
te

, 
to

 o
rg

a
n

iz
a

ti
o

n
a

l 
m

a
n

a
g

e
m

e
n

t.
 

U
ti
lis

e
r 

d
e

s
 m

e
s
u
re

s
 p

ré
v
e

n
ti
v
e

s
 p

o
u

r 
é

v
it
e

r 
l'u

ti
lis

a
ti
o

n
 d

e
 m

o
t 

d
e

 p
a

s
s
e

 n
o

n
 a

u
to

ri
s
é

s
 e

t/
o

u
 d

e
 c

o
d

e
s
 d

'id
e

n
ti
fi
c
a

ti
o

n
, 

e
t 

d
é

te
c
te

r 
e

t 
s
ig

n
a

le
r 

d
e

 f
a

ç
o

n
 i
m

m
é

d
ia

te
 e

t 
u

rg
e

n
te

 a
u

 
p

e
rs

o
n

n
e

s
 e

n
 c

h
a

rg
e

 d
e

 l
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5 Conclusion 
 
Le logiciel KILOG CFR est conforme à la norme CFR21 Part 11 si les outils de protection du logiciel 
Microsoft WINDOWS sont utilisés.  
 
Systèmes d’exploitation compatibles : 

- Microsoft Windows  2000 ou supérieur (si compatible) 
- Microsoft Windows XP Professionnel ou supérieur (si compatible) 

 
The software KILOG CFR is in conformity with the standard CFR21 part 11 if the Microsoft Windows  
protection tools are used. 
 
OS compatible : 

- Microsoft Windows  2000 or higher (if compatible) 
- Microsoft Windows XP Professionnal or higher (if compatible) 
 


